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TERMO DE REFERENCIA

1. DO OBJETO

Contratagao de Empresa Especializada para fornecimento de ferramenta de gestao e controle
de processos administrativos, Gestor Bl, Contracheque, Administragao de Cemitérios, Atos Legais,
Controle Social, Controle Viario, Fluxo Ficha RH Digital, Gestdo Documental Arquivista, Espago em
Nuvem, Conversdao / Treinamento / Implantagdo / Parametrizagdo, e Horas Técnicas,
compreendendo locagao, instalagdo e manutengdo de software, sistema desenvolvido para os
setores de Planejamento, Administragdo, Finangas, Social e Rodoviario

2. DA JUSTIFICATIVA

O presente Termo de Referéncia tem por finalidade estabelecer as diretrizes, especificagdes
técnicas e condigdes necessarias para a contratagao de empresa especializada no fornecimento de
solugao integrada de sistemas de gestao publica municipal, contemplando médulos essenciais as
atividades administrativas, operacionais e de controle da Administragdo.

A elaboragdo deste instrumento justifica-se pela necessidade de detalhar de forma clara e
objetiva o objeto a ser contratado, garantindo que a futura contratagédo atenda plenamente as
demandas dos diversos setores do Municipio, especialmente nas areas de Administragao, Finangas,
Assisténcia Social e Obras, conforme identificado no Estudo Técnico Preliminar.

A definicdo dos requisitos técnicos e funcionais no Termo de Referéncia visa assegurar a
contratagao de solugao que promova a modernizagdo administrativa, a integragao de sistemas, a
padronizagdao de procedimentos e a melhoria da eficiéncia operacional, reduzindo retrabalho,
inconsisténcias e falhas nos controles internos. Alem disso, busca-se garantir que os sistemas sejam
capazes de gerar informacgdes confidveis e em tempo real, contribuindo para a tomada de decisdes
e para o planejamento estratégico da gestao publica.

Outro aspecto relevante que fundamenta a elaboragdo do Termo de Referéncia é a
necessidade de atendimento as exigéncias legais e normativas, especialmente aquelas relacionadas
a prestagao de contas junto ao Tribunal de Contas do Estado do Parana, que demandam sistemas
capazes de gerar dados estruturados e compativeis com os layouts exigidos pelos 6rgdos de
controle.

Adicionalmente, o Termo de Referéncia estabelece critérios minimos de qualidade,
desempenho, seguranga da informagdo, suporte técnico e niveis de servigo, garantindo que a
solugdo contratada possua confiabilidade, disponibilidade e integridade dos dados, bem como
atendimento adequado as necessidades dos usuarios internos e externos.

A previsao de servigos como implantagao, conversao de dados, parametrizagéo, treinamento
e suporte técnico continuo tambem se mostra essencial, considerando a complexidade da solugéo e
a necessidade de assegurar sua correta utilizagao pelos servidores publicos, evitando prejuizos a
continuidade dos servigos.

Destaca-se ainda que a definicao detalhada do objeto e das condigbes de execugao contribui
para a ampliagao da competitividade do certame, a transparéncia do processo licitatorio e a selegao
da proposta mais vantajosa para a Administragao, em conformidade com os principios estabelecidos
na Lei n® 14.133/2021.

Por fim, o Termo de Referéncia constitui instrumento indispensavel para a adequada
condugédo do processo licitatorio e para a futura gestdo contratual, assegurando que a contratagao
atenda ao interesse publico, promova a eficiéncia administrativa e garanta a qualidade dos servigos
prestados a populagao.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.
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3. DA FUNDAMENTAGAO LEGAL

A presente contratagao fundamenta-se:

e Lei Federal n® 14.133/2021 — Lei de Licitagdes e Contratos Administrativos.

¢ Decreto Municipal n° 95/2023 - Elaboragao dos Estudos Técnicos Preliminares — ETP.

¢ Decreto Municipal n® 96/2023 — Procedimento administrativo para a realizagao de pesquisa
de pregos.

e Decreto Municipal n® 107/2023 - Regulamenta, no ambito municipal, as sangdes
administrativas.

¢ Decreto Municipal n°® 91/2023 — Funcionamento da comissdo de contratagao e a atuagao
dos gestores e fiscais de contratos, da atuagao da advocacia publica e do controle interno
nas licitagbes e contratagdes, no ambito da administragao publica municipal.

e Portaria Municipal n® 030/2025- Nomeacao de fiscais e gestores.

N
e

4. DA ESTIMATIVA DE CUSTOS E DAS ESPECIFICACOES TECNICAS
VALOR ESTIMADO - R$ 326.132,06 (trezentos e vinte e seis mil, cento e trinta e
dois reais, e seis centavos).

Conforme descrigao abaixo:

cod Item Descrigdao Unidade Qtde VALOR TOTAL
MEDIO
27502 1 Servico de implantagio, parametrizagdo, | UN 1 R$ R$
treinamento e conversdo de softwares 8.254 17 8.254,17
27502 2 Sistema gestor de cemitério: inclusdo de | Meses 12 R$ R$
registros de funeral, local de sepultamentos 2.080,00 24.959,97

e consultas de interesse dos familiares. O
sistema ainda deve disponibilizar uma

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.
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pagina web para consulta dos velorios em %

andamento bem como demais informagdes B

relacionadas. g

27502 3 Sistema de controle de viagdo: o sistema | Meses 12 R$ R$ e
deve permitir inclusdo de novos veiculos, 1.648,33 19.779,96 %

K

agendamento de manutencdes, relatorios
informativos em relacdo aos controles

referentes a divisdo de obras e servigos
rodoviarios it
27502 | 4 Software de b.i: permitir a geracio de | Meses 12 R$ R$ i
graficos, indicadores e relatorios, baseados 2.113,33 25.359,96
nas informagdes disponiveis nos demais
sistemas
27502 5 Sistema de gerenciamento de atos legais: | Meses 12 R$ R$
permitir a inclusdo de leis, decretos, 1.480,83 17.769,96

portarias e demais atos normativos
realizados pela administrago.

27502 6 Locagdo e licenga do modulo gestio | Meses 12 R$ R$
documental arquivista: sistema destinado a 1.753,29 21.039,42
organizagdo, controle e preservagio digital
de documentos  administrativos e
histéricos, permitindo o ca- dastro,
classificagfo, tramitacdo e arquiva- mento
eletronico com autenticagdo por hash e
assinatura digital. Possui ferramentas para
pes- quisa inteligente, criagdo de pastas e
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subpastas, geracéo de qr code e relatorios,
operando em ambiente web seguro e
responsivo, com controle de acessos,
auditoria de ac¢des e conformidade com a
lei de acesso a informagdo e normas
arquivisticas vigentes.

27502 7 Sistema de Contracheque Online: tal | Meses 12 R$ R$
ferramenta deve importar os dados do 1.243,33 14.919,96
sistema atual de gestdo de pessoas, e
disponibilizar uma pagina web para que os
funcionarios realizem a consulta/impresséo
de seus holerites, mantendo o histdrico de
periodos anteriores.

27502 8 Sistema de Controle Social: Possibilita o | Meses 12 R$ R$
gerenciamento de usuarios atendidos, 1.410,00 16.919,97
realizar atendimento em grupos de
reunides de programas sociais,
atendimento sigiloso para os casos de
segredo de Justica, permite realizar o
gerenciamento de  agbes, realizar

avaliagdes, emitir relatorios de
acompanhamento entre outros.

27502 9 Licenca e locagdo do moédulo Ficha RH | Meses 12 R$ R$
digital: sistema voltado a gestdo eletrdnica 1.181,67 14.179,98

dos dados funcionais dos servidores
municipais, permitindo o  registro,
atualizacdo e consulta online de in-
formacgdes pessoais, funcionais,
contratuais e financeiras, integrando-se
aos demais modulos do sistema. Opera em
ambiente web, com acesso seguro e

https://sl.cidade360. cloud/nlaUC para
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g
2
4
responsivo, emissdo de relatorios 8 &
gerenciais, armazenamento em nuvem e 45
controle de permissfes por perfil de Em
usuario, assegurando organizacgao, o E
rastreabilidade e conformidade com a 24
legislagédo trabalhista e de protecdo de U'ﬁ
2%
dados.
27502 10 Espago em nuvem: 200 gb ambiente de | Meses 12 R$ R$ &
armazenamento  digital destinado a 853,33 10.239,96 i
[=5%7

hospedagem segura dos sistemas e dados
municipais, com infraestrutura escalavel e
redundante, backup automatico, alta
disponibilidade e criptografia de
informacgdes. Permite acesso remoto via
web, confrole de permissfes por usuario,
monitoramento de uso e conformidade com
padrdes de seguranca da informacao,
garantindo estabilidade, integridade e
continuidade operacional dos servigcos da
administracéo.

21148 11 Assessoria técnica de acordo com a | Horas 500 R$ R$
solicitagdo do departamento 305,42 152.708,75

TOTAL R$
326.132,06
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5. DOTACOES ORGAMENTARIAS
Conforme parecer contabil datado de 14 de abril de 2026, segue:
DOTACOES
Exercic | Conta Funcional programatica Fonte de recurso Valor das dotagdes
io despesa
2026 1217 03.01.04.122.0004.2.005000.3.3.90.39.05.00.00 0 —Rec. Ord. Livres R$ 633.593,11
2026 1216 03.01.04.122.0004.2.005000.3.3.90.40.06.00.00 0 —Rec. Ord. Livres R$ 416.928,01
2026 1386 07.02.15.452.0022.2.040000.3.3.90.39.05.00.00 0 —Rec. Ord. Livre R$ 105.872,53
2026 2039 07.02.15.452.0022.2.040000.3.3.90.40.06.00.00 0 —Rec. Ord. Livre R$ 15.594,00
2026 1555 07.01.26.782.0021.2.039000.3.3.90.39.05.00.00 0 —Rec. Ord. Livre R$ 391.862,16
2026 2040 07.01.26.782.0021.2.039000.3.3.90.40.06.00.00 0 —Rec. Ord. Livre R$ 12.000,00
2026 2041 05.01.08.245.0016.2.023000.3.3.90.39.05.00.00 0 —Rec. Ord. Livre R$ 18.501,12
2026 2042 05.01.08.244.0016.2.019000.3.3.90.40.06.00.00 0 —Rec. Ord. Livre R$ 20.000,00

6. DETALHAMENTO DO OBJETO

Considerando a necessidade de definir um vocabulario comum aos 6rgaos participantes
e as empresas interessadas no provimento do objeto desta contratagcio, ficam estabelecidos
0s seguintes termos:

6.1 Descricao dos sistemas
6.1.1. Sistema Contracheque Web

Devera ser um sistema totalmente responsivo, podendo ser acessado de qualquer
dispositivo movel, devendo para tanto responder ao tamanho da tela para se adequar da
melhor forma, celulares, tablets e principais navegadores.

e O sistema devera ser em ambiente Web ficando disponivel em tempo real na pagina
oficial do Municipio, contendo as opg¢des: Contracheque online devera ser integrado
com o sistema de folha de pagamento existente no municipio buscando todas as
folhas existentes na base desde que o municipio iniciou-se exibindo os dados de
funcionarios ativos e inativos;

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

e Devera possibilitar de forma pratica e segura, o aceso e consulta para os servidores
publicos do municipio;

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

e Possibilitar cadastrar e configurar mensagem para exibir no contracheque;

EazE

e Permitir o cadastramento de usuarios no sistema, com controle de permissdes e
acessos;

e Devera ter controle de log de acessos;

e Devera ter controle de troca de senhas.

6.1.2. Sistema Gestor de Cemitérios

O sistema deve ser totalmente responsivo, acessivel de qualquer dispositivo movel
(celulares e tablets) e navegadores principais, com design adaptavel ao tamanho da tela.

Funcionalidades Principais

e Agenda de Eventos e Servigos

Paco Municipal 25 de Julho - Rua Tupinamba, 68
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@]

Inclusao e Gerenciamento: Permitir a adicdo e modificacdo de eventos e
servicos agendados no cemitério, como sepultamentos, exumagdes e
cerimdnias.

Visualizagao: Exibir uma agenda mensal e diaria para facilitar o
acompanhamento das atividades.

Notificagoes: Enviar lembretes e alertas sobre eventos e servigos agendados
para os responsaveis e clientes.

e Cadastro de Cemitérios

@]

Cadastro Completo: Inserir informagdes detalhadas sobre cada cemitério,
incluindo enderecgo, capacidade e tipo de sepultamento.

Status dos Jazigos: Consultar a situagdo atual dos jazigos (vagos, em
construgdo, concluidos, documentados) com visualizagao de mapa interativo,
se aplicavel.

e Cadastro de Locais e Entidades

@]

@]

Crematorio: Cadastro de informagGes sobre crematorios, incluindo
localizagao, capacidade e servigos oferecidos.

Local do Obito: Informar o local onde o falecimento ocorreu, com possibilidade
de integracdo com servigos de saude;

Responsaveis e Entidades: Cadastro de pessoas e entidades envolvidas no
sepultamento, exumagao, e translado, com campos para dados de contato e
papel especifico.

Cartorio de Registro Civil: Cadastro de cartérios com dados de contato e
localizagao.

Quadra e Lote: |dentificagdo das quadras e lotes no cemitério.

Prestador de Servigos: Cadastramento de empresas e profissionais
responsaveis por reformas e constru¢gées no cemiterio.

Tipo de Tumulo: Classificagdo dos tipos de tamulos disponiveis (simples,
duplo, etc.).

Funeraria: Cadastro de funerarias parceiras e seus servicos.

e Gestao de Servicos

@]

Controle de Servigos: Gestdo detalhada dos servigos prestados, como
sepultamentos, exumagdes e cremacodes, incluindo horarios e detalhes
especificos.

Cadastro de Tumulos: Registro de tumulos com imagens, metragem,
capacidade de sepultamento e localizagao exata dentro do cemitério.
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o Ficha de Acompanhamento de Funeral (FAF): Gerenciamento e controle da
FAF com campos para humero e status.

e Dados do Falecido

o Informagoes Pessoais: Coleta de dados completos do falecido, incluindo
nome, sexo, documentacido, endereco, filiagdo, datas de nascimento e
falecimento, idade e estado civil.

o Documentos: Armazenamento digital de documentos relacionados ao
falecido.

e Dados do Declarante / Responsavel

o Informagoes de Contato: Registro dos dados do declarante ou responsavel
pelo sepultamento, com nome, documentagao, endereco, grau de parentesco
e telefones.

e Dados do Obito

o Detalhes do Falecimento: Informacgdes detalhadas sobre o 6bito, incluindo
local, causa, atestado médico, registro no CRM, numero da declaragdo e
certidao de ébito, cartério e observagdes gerais.

o Certidao de Obito: Possibilidade de anexar copia digital da certiddo de obito.

o Dados do Executor do Servico

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

o Informagdées do Executor: Cadastro detalhado do executor do servico,
incluindo nome, documentagcdo, enderego, nascimento, idade, estado civil,
telefone e e-mail.

e Datas e Prazos

o Sepultamento/Cremacao: Registro das datas e horas dos sepultamentos e
cremagoes.
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Acesse o enderego:

o Exumacao: Registro das datas e horas de exumacées.

o Construcao: Controle de prazos para inicio e conclusdo de construgbes e
reformas no cemitério.

e Relatoérios

o Emissao de Relatorios: Geracéo de relatdrios detalhados sobre atividades do
cemitério, como numero de cremados, exumados, sepultados e transferidos.

o Personalizagao: Opcoes para personalizar relatorios conforme a
necessidade.

e Busca e Consulta

o Busca Avancada: Permitir buscas detalhadas por diversos campos (nome,
documentacgao, e-mail, etc.) para rapida localizagao de informacgdes.

Paco Municipal 25 de Julho - Rua Tupinamba, 68
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@]

Consulta Publica: Disponibilizar consulta publica na pagina oficial do
municipio sobre sepultamentos no cemitério.

¢ Divulgacao

@]

Pagina Oficial: Integrar com a pagina oficial do municipio para divulgacéo de
veldrios em andamento e falecidos no cemitério.

Atualizagoes: Atualizar informacgdes regularmente para garantir precisdo e
relevancia.

e Cadastro e Controle de Usuarios

@]

Cadastro de Usuarios: Permitir o cadastramento de usuarios do sistema, com
controle detalhado de permissdes e acessos.

Controle de Acesso: Definir niveis de acesso e funcionalidades disponiveis
para diferentes tipos de usuarios.

e Agendamento e Tipos de Servigco

@]

Servigos Agendados: Cadastrar e agendar servigos, incluindo sepultamento,
exumacao, cremagao, reformas e construgdes.

Tipo de Servigo: Classificagdo e detalhamento dos tipos de servigos
prestados.

e Guia de Perpétuo:

@]

@]

@]

Criacao de guias personalizadas:

= Funcionalidade: Permitir a criacdo de guias perpétuas personalizadas
de acordo com as necessidades da instituicio.

= Descrigao: O sistema deve possibilitar a configuracdo de diferentes
modelos de guias, adaptando-se as especificagbes e requisitos da
instituicao
Configuragcao com Tags do Sistema:

= Funcionalidade: Configurar as guias para utilizar tags do sistema para
busca automatica no banco de dados.

= Descrigao: as tags devem ser definidas para que as informacoes
relevantes possam ser buscadas e preenchidas automaticamente a
partir do banco de dados, facilitando a criagao de guias e a precisdo dos
dados.

Insercao do Timbre na Emissao da Guia:
= Funcionalidade: Possibilitar a insergao de timbre na guia emitida.

= Descricao: O sistema deve permitir a inclusdo de um timbre
institucional nas guias emitidas, conferindo autenticidade e identidade
as documentagdes geradas.
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Acesse o enderego
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6.1.3. Sistema de Controle de Viacao

Devera ser um sistema totalmente responsivo, podendo ser acessado de qualquer
dispositivo movel, devendo para tanto responder ao tamanho da tela para se adeuqar da
melhor forma celulares, tablets e principais navegadores.

e Cadastro de Agenda: Permite cadastrar a agenda de servicos agendados e
executados por departamento, incluindo, data, horario, maquina/veiculo, motorista,
servigo e sub servigo, quantidade de horas, proprietario e imével, sendo imdveis
urbanos e rurais, também servigos em bens de dominio publico, permite controlar as
horas pagas e se tiver saldo de horas pagas e nao executadas. Permite incluir anexos
da agenda e do pagamento, podera incluir observagao dos servigos. Permite incluir
materiais que serdo ou foram gastos nas obras.

e Permite cadastrar os cargos principal e secundario.

¢ Permite cadastrar os imoveis com respectiva intervengéo.

e Permite cadastrar os logradouros.

e Permite cadastrar os motoristas/operadores com controle de vencimento de CNH.
e Permite cadastrar os proprietarios dos imoveis.

e Permite cadastras os produtos que serao utilizados nos servigos.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

e Permite cadastrar os responsaveis pelo setor/departamento.

e Permite cadastrar os servigos e sub servigos com respectivos valores de servigos e
valores de participagdo dos proprietarios.

e Permite cadastrar as atividades e subatividades.

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

e Possibilita incluir o cadastro de maquinas/veiculos com sua respectiva tabela FIPE,
com controle de baixa de bem.

EazE

e Permite cadastrar a entrada de produtos e controla o saldo de estoque dos mesmos.

e Permite adicionar os pagamentos dos servigos, com os tipos de servigos e horas
efetivamente executadas, e anexo do comprovante de pagamento.

e Relatorio de agendas executadas contendo filtros por data, proprietario,
departamento, motorista, veiculo, servigo, sub servigo, logradouro.

¢ Relatdrio de agendas a executar contendo filtros por data, proprietario, departamento,
motorista, veiculo, servigo, sub servigo, logradouro e detalhes dos servigos.

¢ Relatdrio dos servigos e sub servigos alterados com relagdo aos valores cobrados.
e Relatorio da destinagdo dos produtos utilizados nos servigos.

¢ Relatorio de estoque de produtos.

Paco Municipal 25 de Julho - Rua Tupinamba, 68
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e Relatorio dos servigos por proprietario, contendo o controle de saldos de servigos
pagos e executados.

¢ Relatorio de agendamento a executar para disponibilizar no Portal da Transparéncia
do Municipio.

¢ Relatorio de agendamento executado para disponibilizar no Portal da Transparéncia
do Municipio.

e Permitir o cadastramento de usuarios no sistema, com controle de permissdes e
acessos.

6.1.4. Sistema Bl / Gestor

Devera ser um sistema totalmente responsivo, podendo ser acessado de qualquer
dispositivo mével, devendo para tanto responder ao tamanho da tela para se adequar da
melhor forma, celulares, tablets e principais navegadores.

e Permitir a geragao de graficos, indicadores e relatorios financeiros / administrativos
baseados nas informagdes disponiveis nos demais sistemas, buscar em tempo real
os dados contabeis e financeiros nos sistemas que o Municipio possui.

e Graficos comparativos do arrecadado x empenhado, comparativo da arrecadagéo,
despesas com pessoal, com usuario possibilitando mudar formas e cores e realizar
diversas possibilidades de consultas e comparagdes.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

e Relatorios arrecadado x empenhado, comparativo da arrecadagdo, despesas com
pessoal, despesas com educacio, despesas com saude e execugao das despesas
entre outros diversos relatorios que possibilitam ao usuario inserir varios tipos de
filtros e podendo exportar para fora do sistema em varias formas de arquivos.

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

¢ Relatorios de saldos de fontes de recursos, evolugao da despesa e receita de varios
exercicios financeiros, permitir a importagdo dos dados da folha de pagamento para
um controle gerencial de relatorios.

EazE

e Permitir a importagdo das atas e contratos do setor de licitagao, disponibilizando um
controle gerencial dos mesmos.

e Permitir a geracdo de grafico da despesa desdobrada, podendo filtrar por periodo e
por tipo de elemento de despesa podendo selecionar o tipo de grafico e exportagéo
para PDF.

e Permitir a geragao de grafico de execugao da despesa por orgao com filtro por periodo
podendo selecionar o tipo de grafico e exportagado para PDF.

e Permitir o cadastramento de usuarios no sistema, com controle de permissdes e
acessos.

e Geragdo de relatdorio que busque em tempo real sistema de planejamento do
municipio os dados das agbées do PPA contendo valor orgado, executado,

Paco Municipal 25 de Julho - Rua Tupinamba, 68
(46) 98803-2134 | CEP 85565-000 | Sulina - PR



“=4; PREFEITURA DO 2 %R
MUNICIPIO DE SULINA SULINA - PR

www.sulina.pr.gov.br | prefeitura@sulina.gov.br

suplementagdes e redugdes e percentual executado, podendo selecionar exercicio,
com valores empenhados, contendo 6rgao, unidade e programa de governo.

e Permitir geracao de grafico podendo selecionar exercicio financeiro, com comparativo
més a més.

e Possibilitar a geracdo de grafico contendo um comparativo de despesas por
exercicios financeiros, com valores empenhados, liquidados e pagos.

o Possibilitar a geracdo de grafico contendo despesa e receita anual e mensal por
exercicio financeiro, contendo receita arrecadada, despesa empenhada, liquidada e

paga.
e Permitir a geracdo de grafico contendo Execugao da despesa mensal por exercicio.

e Permitir a geracdo de grafico de despesa por 6rgao contendo valores empenhados,
liquidados e pagos, por exercicio e mensal e fungao de governo.

e Permitir a geracio de grafico por exercicio financeiro contendo o total arrecadado no
exercicio mensal.

6.1.5. Sistema Gestor de Atos Legais

Devera ser um sistema totalmente responsivo, podendo ser acessado de qualquer
dispositivo movel, devendo para tanto responder ao tamanho da tela para se adequar da
melhor forma, celulares, tablets e principais navegadores.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

e Permitir o cadastro de cargos;
e Permitir o cadastro de departamento emissor do ato;

e Permitir o cadastro de estrutura legal;

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

e Permitir o cadastro do gestor que assina o ato;

e Permitir o cadastro de estrutura local de edicdo dos atos;

EazE

e Permitir o cadastro de tipo de tratamento;

e Permitir o cadastro de tipo de ato;

e Permitir o cadastro de projeto de lei;

e Permitir o cadastro de lei;

e Permitir o cadastro de vinculo da lei atual com a lei/ato alterado;

e Permitir o cadastro de decreto;

¢ Permitir o cadastro de vinculo do decreto atual com o decreto/ato alterado;
e Permitir o cadastro de portaria;

e Permitir o cadastro de vinculo da portaria atual com a portaria/ato alterado;
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¢ Permitir o cadastro de oficio;
e Permitir o cadastro de memorando;
e Permitir o cadastro de comunicagao interna;
¢ Permitir o cadastro de ato administrativo;

e Possibilidade de conter todas as partes que irdo conter um ato, seja Lei, Decreto,
Portaria;

e Possibilitar o aproveitamento do texto de projeto de Lei na sua totalidade, para
formatacao da Lei de forma automatizada;

e Possibilitar exportar um ato especifico ou todos com extensdo .doc.;

e Possuir consulta WEB que demonstre o ato e seu respectivo vinculo e link para
direcionar ao ato que o altera;

e Possuir consulta WEB que possa ser vinculada a pagina do municipio para consulta
aberta a populagdo em geral;

e Possibilitar a parametrizacido para que os atos administrativos ndo sejam divulgados
na pagina do municipio;

e Possuir controle para que apds um ato aprovado/concluido ndo seja alterado;

e Possuir log de acesso ao sistema para que possibilite auditoria;

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

e Permitir a impressao e disposicao em HTML dos atos cadastrados no sistema e suas
compilagdes;

e Permitir exportar todo e qualquer ato para Word para envio de publicagdo em diario
oficial;

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

e Permitir inserir link de publicagdo do diario oficial para cada ato inserido no sistema e
publicado;

EazE

e Permitir inserir varios responsaveis por assinatura em um mesmo ato quando
necessario;

e Permitir controlar projetos de leis, quando estdo em Sansdo, aprovagao ou revogagao
pelo Legislativo;

e Permitir assinatura de mais de um gestor no ato;

e Permitir impressdo do ato, anexar ato com extensdo PDF. Vinculos com outros atos
e exportagdo de um ato para outro;

e Permitir o cadastramento de usuarios no sistema, com controle de permissdes e
acessos.
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6.1.6 Sistema de Controle Social

Devera ser um sistema totalmente responsivo, podendo ser acessado de qualquer
dispositivo movel, devendo para tanto responder ao tamanho da tela para se adequar da
melhor forma celulares, tablets e principais navegadores.

e Permitir atendimento ao usuario, com consulta pelo nome, cénjuge, CPF, RG e NIS;
e Possibilitar atendimento, incluir demanda, servico, beneficio e programa;

e Possibilitar atendimento em grupo, contendo demanda, beneficio, programa e servigo,
permitindo vincular somente pessoas vinculadas em cada situagao;

e Permitir registro de atendimento sigiloso, onde somente profissionais habilitados
poderdo ter acesso as informacdes.

e Permitir registrar atendimento em grupo, objetivando a praticidade nos registros de
atendimento;

e Permitir cadastrar composig¢ao familiar, podendo incluir dados de cada familia, como
também a inclusdo de demanda, beneficio, servicos e programas, que o0s
participantes da familia estdo vinculados;

e Permitir o registro individual do atendimento, podendo anexar documentos
pertinentes a este atendimento;

o Relatdrio de registros sigilosos, onde apenas quem esta pertencente a este grupo de
profissionais no atendimento poderao ter acesso e registrar;

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

e Relatorio de usuarios com filtros por demanda, por beneficio, por programa e por
servigo;

e Demonstrativos de atendimentos com filtros por habitagdo, por bairro, por
escolaridade, por faixa etaria, por ocupagao, por renda, por situacao de saude;

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

¢ Relatdrio por sub servigos, por sub demandas, por subprogramas, por sub beneficios,
por cadastro completo;

EazE

e Possibilitar a emissao de graficos de atendimento;

e Possibilitar a inclusdo e o controle do planejamento do setor de assisténcia social,
para um determinado periodo, com acompanhamento desse eixo determinado pelo
setor;

e Possibilitar o cadastro de responsaveis técnicos, das unidades de atendimento, de
ocupacgao, de bairros, de despesas fixas do contribuinte, de beneficios, de demanda
e de servigos;

e Possibilitar a criagdo, configuracdo de modelos de relatérios de atendimento,
conforme modelo da entidade;

e Controle de acesso ao sistema, com informagdes de registro de log;
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e Permitir cadastrar par@metro para controlar limite de beneficio, programa, servigos e
demandas, podendo alertar ou bloquear, por quantidade ou periodo definido;

e Possibilitar consultar ou imprimir a quantidade de um tipo de beneficio, demanda,
programa e servigo ja entregue;

e Permitir a criacdo de departamentos, colocando os usuarios a cada setor pertencente;

e Permitir o cadastramento de usuarios no sistema, com controle de permissdes e
acessos;

6.1.7. Gestao de Ficha de Recursos Humanos

Descrigao: O sistema deve ser desenvolvido com uma abordagem responsiva, utilizando
tecnologias web modernas para garantir compatibilidade e otimizagdo em uma ampla gama
de dispositivos e tamanhos de tela. A interface do usuario deve ajustar-se dinamicamente
para proporcionar uma experiéncia de uso eficiente e acessivel tanto em dispositivos moveis
quanto fixos, independentemente da resolugdo ou do sistema operacional. O acesso deve
ser realizado via navegador da web sem a necessidade de instalagdo de aplicativos ou
extensdes adicionais.

Sistema de Formularios Dindmicos

O sistema deve incluir um maodulo robusto para a criagdo e gerenciamento de formularios
dindmicos, permitindo a personalizacdo e adaptacdo dos formularios conforme as
necessidades da instituicdo. As funcionalidades deste modulo devem incluir:

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

Criacdao de Formularios Dinamicos:

o Desenvolvimento Flexivel: O sistema deve permitir a criacdo de formularios
com estrutura totalmente personalizavel. Os formularios devem poder ser
configurados para atender a diferentes tipos de coleta de dados, dependendo
das necessidades especificas de cada processo ou situagdo.

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

o Campos Customizaveis: Deve ser possivel adicionar, remover ou modificar
campos dentro dos formularios a qualquer momento, sem necessidade de
intervengao técnica ou reconfiguracao do sistema.

Gerenciamento de Campos:

o Ativacao e Desativacao de Campos: O sistema deve possibilitar ativar ou
desativar qualquer campo existente no formulario. A ativagdo ou desativacéo
deve ser realizada de maneira intuitiva através de uma interface de
administragdo, permitindo ajustes rapidos e eficazes.

o Adicao de Novos Campos: Deve ser possivel adicionar novos tipos de
campos ao formulario, conforme necessario. Isso pode incluir campos de texto,
numeéricos, opgdes multiplas, listas suspensas, arquivos, imagens, entre
outros.

Configuracao de Campos:
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o Tipos de Campos: Suporte para uma ampla gama de tipos de campos, como
texto livre, caixas de selegdo, campos de data, listas suspensas, campos
numeéricos, upload de arquivos, etc.

o Validacao de Dados: Implementacao de regras de validagcdo para garantir que
os dados inseridos atendam a critérios especificos (por exemplo, formatos de
data validos, restricdes de comprimento de texto, valores numéricos dentro de
um intervalo permitido).

o Requisitos de Campos: Definir quais campos s&o obrigatorios ou opcionais.
Campos obrigatorios devem ser claramente indicados e validados antes da
submissdo do formulario.

Interface de Administracao:

o Gerenciamento Intuitivo: Interface de usuario para a administragao dos
formularios, permitindo criar, editar e excluir formularios e campos de maneira
intuitiva.

o Visualizacao e Edicao: Ferramentas para visualizar e editar formularios em
tempo real, garantindo que todas as alteragcdes sejam aplicadas imediatamente
e sem impacto nas operagdes em andamento.

Integracao e Armazenamento:

o Integracdao com Outros Modulos: O sistema deve permitir a integracdo dos
formularios com outros moédulos do sistema, como gerenciamento de
processos, relatérios e bases de dados.

o Armazenamento Seguro: Dados coletados através dos formularios devem ser
armazenados de forma segura e conforme as melhores praticas de seguranga
da informacdo e conformidade com regulamentos de protecido de dados.

Dados da Ficha Eletronica de Funcionarios
Dados Pessoais

« Matricula 1: Identificador primario Unico atribuido pelo sistema para o funcionario.
Pode incluir codigo alfanumérico especifico da institui¢ao.

« Matricula 2: Identificador secundario, se necessario, para diferenciagdo em sistemas
paralelos ou para integragdo com outros sistemas de gestéo.

« Matricula e-Social: Identificador atribuido pelo sistema e-Social para conformidade
com obrigagdes fiscais e trabalhistas.

o Inscricao CPF: Numero de Cadastro de Pessoas Fisicas (CPF) atribuido pela
Receita Federal do Brasil. Essencial para registros fiscais e legais.

« Data de Nascimento: Data completa de nascimento do funcionario, formatada como
DD/MM/AAAA, importante para validagao de idade e elegibilidade.
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o Municipio Pessoal: Municipio de residéncia do funcionario, usado para
correspondéncias e registros.

+ Nacionalidade: Nacionalidade do funcionario, necessaria para documentos legais e
conformidade com regulamentagdes.

e Sexo: Género do funcionario, conforme informacgcdes pessoais, utilizado para
estatisticas e registros administrativos.

« Raca/Cor: Informagao sobre ragca ou cor do funcionario, de acordo com exigéncias
legais para diversidade e inclus&o.

« Nome da Mae: Nome completo da mae do funcionario, importante para verificagao
de identidade e registros familiares.

« Nome do Pai: Nome completo do pai do funcionario, se disponivel.

o Tipo Sanguineo: Tipo sanguineo do funcionario, incluindo fator RH, para
emergéncias medicas e registros de saude.

« Estado Civil: Estado civil atual do funcionario (solteiro, casado, divorciado, etc.),
relevante para beneficios e impostos.

« Regime de Casamento: Regime de casamento (comunhao parcial, separagao total,
etc.), importante para registros legais e administrativos.

+ Cidade: Cidade de residéncia atual do funcionario, relevante para localizacdo e
correspondéncia.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

 Numero de Registro: Numero associado a registros oficiais, como certidées de
nascimento ou documentos similares.

» Numero do Livro: Numero do livro de registro em certidées ou documentos legais.

« Numero da Folha: Numero da folha de registro, se aplicavel.

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

« Data de Certidao: Data de emissdo de certidées relevantes (nascimento, casamento,
etc.), formatada como DD/MM/AAAA.

+ Nome do Cartorio: Nome do cartorio responsavel pela emissdo da certiddo.

« Data do Obito: Data de falecimento, se aplicavel, formatada como DD/MM/AAAA.

« Numero do Registro de Obito: Numero do registro oficial do 6bito, se aplicavel.
Dados de Endereco

« E-mail: Endere¢o de e-mail pessoal do funcionario para comunicag¢des oficiais e
notificagdes.

+ Telefone Celular: Numero do telefone celular para contato direto e urgente.

+« Telefone Residencial: Numero do telefone fixo para contatos adicionais, se
disponivel.

« Cidade: Cidade de residéncia do funcionario para correspondéncia e registros.
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« CEP: Codigo de Enderegamento Postal para localizag&o precisa do enderego.

« Endereco: Enderego completo, incluindo rua, numero e, se aplicavel, complemento
(como apartamento ou bloco).

« Bairro: Bairro ou distrito do endereco residencial.

« Numero: Namero da residéncia ou imovel no endereco fornecido.
Carteira de Identidade

+ Estado: Unidade federativa onde a carteira de identidade foi emitida.

. (')rgiio Emissor: Entidade responsavel pela emissao da identidade, como Secretaria
de Segurancga Publica (SSP) ou Departamento de Transito (Detran).

o« Data de Expedicao: Data em que a identidade foi emitida, formatada como
DD/MM/AAAA.

« Numero de Identidade: Nimero Unico do documento de identidade.
Titulo Eleitoral

« Numero do Titulo Eleitoral: Niumero de registro do titulo de eleitor, utilizado para
votagdes e registros eleitorais.

o Zonal/Secgao Eleitoral: Informacgdes sobre a zona e secgdo onde o titulo de eleitor
esta registrado.

« Data de Emissao: Data em que o titulo eleitoral foi emitido, no formato DD/MM/AAAA.
+ Cidade: Cidade onde o titulo eleitoral foi registrado.
« Estado: Estado onde o titulo eleitoral foi registrado.

Carteira de Trabalho

o Numero CTPS: Numero da Carteira de Trabalho e Previdéncia Social, importante
para registros trabalhistas.

+ Numero da Seérie: Série da CTPS, associada ao estado de emissao.
o Estado: Unidade federativa onde a CTPS foi emitida.
« Data de Expedigao: Data em que a CTPS foi emitida, no formato DD/MM/AAAA.

o Numero PIS/PASEP: Numero do Programa de Integracdo Social (PIS) ou do
Programa de Formagao do Patriménio do Servidor Publico (PASEP).

« Data de Cadastro PIS/IPASEP: Data em que o PIS/PASEP foi registrado, no formato
DD/MM/AAAA.

Carteira de Reservista

« Numero da Carteira de Reservista: NUmero da carteira de reservista militar, utilizado
para controle militar e civico.
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Categoria da Carteira de Reservista: Categoria atribuida a carteira de reservista,
indicando a situagao militar.

(')rgiio Emissor: Entidade responsavel pela emissao da carteira de reservista.
Cidade: Cidade onde a carteira de reservista foi emitida.

Data de Emissao: Data em que a carteira de reservista foi emitida, no formato
DD/MM/AAAA.

Carteira de Habilitacao

Numero da Carteira de Habilitagao: Numero Unico da carteira de habilitagdo de
motorista.

Categoria de Habilitagao: Categoria da habilitacao (A, B, C, D, E, etc.),
especificando tipos de veiculos que o motorista pode conduzir.

Data de Emissao: Data em que a carteira de habilitagcdo foi emitida, no formato
DD/MM/AAAA.

Data de Validade: Data em que a carteira de habilitacdo expira, no formato
DD/MM/AAAA.

Data da Primeira Habilitagcao: Data em que o funcionario obteve a primeira
habilitagao de motorista, no formato DD/MM/AAAA.

Estado de Emissao: Unidade federativa onde a carteira de habilitagao foi emitida.

Registro de Classe Profissional

Data de Validade: Data de validade do registro de classe profissional, indicando até
quando o registro é valido.

Data de Emissao: Data em que o registro de classe profissional foi emitido, no
formato DD/MM/AAAA.

(')rgiio Emissor: Entidade responsavel pela emissdo do registro de classe
profissional.

Numero de Registro: Nimero unico do registro no érgdo de classe profissional.

Dados Complementares

Laudo de Inspecdo de Saude: Relatério médico ou laudo de inspecdo de saulde,
utilizado para avaliar a aptiddo do funcionario para o trabalho.

Declaracao de Bens: Documento que lista os bens do funcionario, necessario para
conformidade legal ou auditoria.

Portador de Invalidez: Informagao sobre a condigdo de invalidez do funcionario, se
aplicavel.

Deficiente: Informac&o sobre deficiéncia do funcionario, se aplicavel, para assegurar
adequagdes no ambiente de trabalho.
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« Senha Contra Cheque Web: Senha usada para acessar o contracheque online,
garantindo seguranca no acesso aos dados salariais.

Formacao

« Grau de Instrucao: Nivel mais alto de escolaridade do funcionario, como ensino
meédio, graduacdo, pos-graduacgao, etc.

o Data de Conclusao: Data em que o funcionario concluiu o grau de instrucao,
formatada como DD/MM/AAAA.

« Evento/Ocorréncial/Nivel: Informagées adicionais sobre o evento educacional ou
nivel de formag¢ao, como nome do curso, instituicdo e numero de registro.

Dados Bancarios
« Numero do Banco: Cadigo identificador do banco onde a conta esta registrada.
« Numero da Agéncia: Codigo identificador da agéncia bancaria.

« Numero da Conta Bancaria: Numero da conta onde os depdsitos e transacgdes
bancarias sao realizados.

O Sistema devera possuir acesso por nivel de usuario, tendo um administrador responsavel
por conceder os acessos dos modulos aos demais usuarios.

O Sistema de gestdo de documentos online € destinado ao controle e gerenciamentos de
processos eletronicos, com base em parametros definidos por organogramas elaborados
pela entidade.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

O Sistema devera possuir os modulos disponiveis, conforme especificados abaixo:

O sistema devera conter modulo administrativo com os seguintes cadastros

Documento assinado digitalmente em 28/04/2026 08:43:21
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a) Cadastro de Usuario

O sistema deve permitir o cadastro de usuarios com as seguintes funcionalidades e
informacdes:

* Nome do Usuario: O nome do usuario podera seguir diversos padrées, como CPF,
nome.sobrenome ou e-mail, conta de dominio da empresa entre outros.

« Informacoes Pessoais do Usuario: Devem ser incluidos em um controle de cadastro de
pessoas e atrelados ao usuario para obter mais camadas de seguranga ao acessar o
sistema.

* Senha de Acesso: A senha inicial sera fornecida pelo administrador do sistema, com
permissao para alteragao no primeiro acesso.

 Status do Usuario: Indicacdo se o usuario esta ativo ou inativo, ndo permitindo que o
usuario seja excluido quando n&o tiver mais vinculo com a instituicdo, pois devera manter
os registros.
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» Selecao de Entidade e Setor: Devera possibilitar selecionar a entidade e o setor que
administrara ou, conforme liberacdo do usuario administrador, o usuario podera, com o
mesmo acesso, acessar outras instituicées ou setores caso possua vinculo com demais
instituicdes ou empresas.

* Recuperagcao de Senha: Funcdo "recuperar minha senha, alterar minha senha" para
recuperacgao de acesso.

« Seguranca de Acesso: Além das camadas de seguranga previamente
estabelecidas, o sistema devera implementar um mecanismo de protegao adicional
utilizando hCaptcha. Este sistema deve ser configurado para exibir desafios que
envolvem a identificacdo de imagens ou objetos variados, como selegdo de imagens com
certos tipos de veiculos, sinais de trénsito, ou objetos especificos. O objetivo é prevenir
que bots e scripts automaticos possam violar credenciais de acesso. O uso do hCaptcha
adiciona uma camada extra de verificagao para garantir que somente usuarios humanos
consigam realizar login e acessar o sistema. O sistema de hCaptcha deve ser integrado
de forma que os desafios sejam apresentados de maneira dinamica e eficaz, adaptando-
se as necessidades de segurancga e usabilidade.

e Cadastros Externos: O sistema deve oferecer a capacidade de realizar o cadastro de
usuarios externos, permitindo que estes acessem as funcionalidades especificas do sistema
conforme suas necessidades. Este processo de cadastro deve ser gerenciado de forma que
permita a configuragdo detalhada dos direitos de acesso, assegurando que cada usuario
externo tenha acesso apenas as funcionalidades necessarias para suas atividades.

Processo de Cadastro:

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

» Registro de Usuarios: O sistema deve possibilitar o registro de informacdes basicas
dos usuarios externos, como nome, e-mail, e outros dados relevantes.

« Autonomia do Usuario: Apds o cadastro, o sistema deve proporcionar autonomia ao
usuario externo para utilizar as funcionalidades para as quais foi autorizado. Esta
autonomia deve ser configuravel para atender a diferentes niveis de acesso, conforme
as necessidades especificas do usuario.

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

Controle e Auditoria de Acesso:

« Liberacao de Funcionalidades: A instituicado devera ter a capacidade de definir e
gerenciar quais funcionalidades do sistema os usuarios externos poderdo acessar. Isso
deve ser feito por meio de um sistema de permissdées detalhado que permite a
customizacgao dos acessos.

« Auditoria de Acesso: Todo acesso realizado por usuarios externos deve ser
registrado e auditado. O sistema deve gerar logs detalhados que incluam informagdes
sobre a data e hora do acesso, funcionalidades utilizadas, e agdes realizadas. Estes logs
devem ser acessiveis para revisao pela instituicdo para garantir a conformidade com as
politicas de seguranca e uso do sistema.

Seguranca e Compliance:
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+ Revisao e Atualizacao de Permissoes: As permissoes de acesso devem ser
revisadas regularmente e atualizadas conforme necessario, para assegurar que 0s
usuarios externos mantenham apenas os acessos que sdo apropriados e necessarios
para suas funcdes.

+ Protecao de Dados: O sistema deve garantir que todas as informacgoes dos usuarios
externos estejam protegidas de acordo com as regulamentagdes de protecdo de dados
e politicas de seguranga da instituicdo.

Parametros do Usuario:

« Liberacao de Acesso Externo: O sistema deve permitir a configuracdo do acesso
externo para cada usuario, com opgoes de Sim, Nao, ou Ambos. Isso define se o usuario
pode ou ndo acessar funcionalidades externas do sistema, dependendo das
necessidades e permissdes especificas.

« Pode Avaliar: O sistema deve ter a capacidade de permitir ou restringir a fungcao de
avaliacdo para cada usuario. A configuragdo Sim ou Nao permitira que o sistema controle
quais usuarios tém a permissao para avaliar outros usuarios ou processos, facilitando a
gestdo e controle de avaliagées dentro do sistema.

+« Pode Ser Avaliado: O sistema deve possibilitar a configuragdo para determinar se
um usuario pode ser avaliado por outros. As opg¢des Sim ou Nao permitirdo que o sistema
controle se um usuario esta sujeito a avaliagdes por parte de outros usuarios com acesso
ao sistema, promovendo uma gestao transparente e eficiente de feedbacks.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

« Aviso em Massa: O sistema deve permitir a configuracdo de um aviso em massa
para cada usuario, com a opc¢ao de receber ou ndo mensagens via WhatsApp ou e-mail.
Esta funcionalidade deve incluir notificacbes sobre movimentagdes de processos nos
quais o usuario esta envolvido, seja pelo seu nome ou setor, garantindo que as
comunicagdes sejam adequadas as preferéncias do usuario.

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

o Funcao Administrador: O sistema deve possibilitar a configuragdo de uma funcdo
administrativa para um ou mais usuarios em um setor especifico. Usuarios com essa
funcdo devem ter a capacidade de administrar e visualizar os usuarios dos
setores/unidades aos quais estdo associados, permitindo uma gestao centralizada e
eficaz das permissées e atividades dentro do sistema.

 Funcao Todos os Processos: Com essa fungdo ativada, o usuario devera ter a
capacidade de visualizar todos os processos em todos os setores/unidades aos quais
possui acesso. Isso inclui a possibilidade de realizar manutengdo e outras agdes em
processos relacionados ao seu nome, sem a necessidade de alternar entre diferentes
setores para realizar as tratativas necessarias.

« Editor de Processos:

« Nivel de Acesso aos Documentos: Deve possibilitar configurar os niveis de acesso
aos documentos da Instituicao, esses niveis sdo (Documentos da entidade, Documentos
do Setor, Documentos do Usuario).
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« Nivel de Acesso as Pastas dos Documentos: Deve possibilitar configurar a
permissao para cada usuario ao nivel de acesso e criagdo das pastas dos processos.
Esses niveis sdo (Mostrar para todos os setores da Entidade, Mostrar apenas para o
setor selecionado, Mostrar apenas para o processo selecionado).

* Permissao de Acessos do Usuario:

« Entidades: Possibilitar que seja atrelada a permissdo que o usuario tera acesso em
quais bases de dados.

« Setores: Possibilitar que seja atrelada a permissao que o usuario tera acesso a quais
setores/unidades da base que esta logando.

« EXcluir/Recuperar Processos: Possibilitar que seja atrelada permissao de acesso
ao usuario para que ele possa excluir ou recuperar qualquer processo.

» Configuragao de Permissao para os Processos:

« Permitir tramitacao e encerramento dos processos do organograma: Devera
possibilitar configurar permissdo para cada usuario se podera tramitar ou encerrar
processos atrelados ao organograma configurado no sistema para tramitacdo dos
processos.

« Demonstrar todos os processos do organograma na pagina inicial: Devera
possibilitar configurar e liberar para cada usuario, em um dashboard inicial, as
informagdes dos processos.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

« Tipo de Permissao do Usuario: Possibilitar atrelar quais permissées serdo dadas
ao usuario.

« Permitir usar assinatura digital: Permitir liberar ao usuario se ele podera assinar os
processos digitalmente ou nao.

« Permitir receber notificagoes de processos que foram encaminhados para o
usuario: Possibilitar liberar para os usuarios se receberdo notificacées por e-mail ou
WhatsApp de movimentagdes do processo que seu nome esteja atrelado ou processo
em que foi mencionado.
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Acesse o enderego:

« Permitir receber notificagées de processos cujo usuario € o responsavel do
organograma: Possibilitar liberar notificacdes para o usuario quando ele € responsavel
pelo organograma definido ou apenas um setor ou departamento do organograma.

« Permitir receber notificagoes de processos enviados automaticamente pelo
sistema para o usuario: Possibilitar habilitar notificagées para o usuario quando o
sistema notificar automaticamente pessoas atreladas a um determinado processo.

« Permitir receber notificagoes de processos enviados a todos os usuarios do
organograma: Possibilitar habilitar notificagbes para o usuario de processos enviados
para todos os usuarios atrelados a um organograma.

« Permitir o encerramento dos processos do organograma no qual nao estejacom
o usuario: Possibilitar habilitar permissdo para o usuario encerrar processos que hao
estdo com ele, mas com outros usuarios.
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Definir se o usuario ja visualizou o tour: Possibilitar habilitar o tour pelo sistema

para o usuario, se 0 mesmo ja visualizou ou nao.

Bloquear o usuario de excluir processos: Possibilitar habilitar bloqueio para o

usuario, ndo ter permissao de exclusido de processos.

Notificar responsavel por solicitagoes devolvidas: Possibilitar habilitar para que a

pessoa responsavel pelas solicitagdes seja notificada quando o processo seja devolvido.

b) Controle de Acesso Interno

Selecao de Usuario

o Processos de selegdo de usuarios para garantir que apenas pessoas
autorizadas tenham acesso ao sistema.

Permissao de Acesso aos Modulos

o Definicdo de permissdées detalhadas para cada usuario, incluindo as
capacidades de adicionar, alterar, excluir e acessar apenas em modo leitura.

Administrador

o O administrador tera privilégios completos, incluindo a permissao para
cadastrar e gerenciar setores e usuarios.

Cadastro de Usuario

o Processo de registro de novos usuarios, com controle rigoroso de acesso aos
diferentes modulos, sob auditoria continua do administrador do software.

Autorizacao de Setores

o Permissdes especificas para setores, permitindo a abertura de processos e a
criacao de documentagdes pertinentes.

Configuracao de Acessos pelo Administrador

o O administrador do software possui a capacidade de configurar os cadastros
dos usuarios, atribuindo permissées de acordo com o nivel de acesso (basico,
intermediario, avangado). Essas permissdes incluem a capacidade de abrir e
tramitar documentos.

Cadastro de Acesso ao Sistema

o O acesso ao sistema sera registrado pelo administrador, incluindo informacgdes
detalhadas como o e-mail do usuario e o setor ao qual pertence.

Acesso llimitado de Usuarios

o O sistema suportara um numero ilimitado de usuarios, garantindo
escalabilidade conforme necessario.
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C) Controle de Acesso Externo
1. Cadastro e Autenticacao

o Cadastro de Usuario: O acesso ao sistema externo requer um cadastro
prévio, onde o usuario deve fornecer um endere¢o de e-mail e criar uma senha,
ou utilizar um método de certificagdo compativel.

o Autenticagao: O sistema permitira autenticacdo através de certificacdo e
também possibilitara o login via integracdo com redes certificadas, respeitando as
normas de seguranca e privacidade.

2. Permissoes e Areas de Acesso

o Areas Disponiveis: Usuarios externos terdo acesso a diversas
funcionalidades, incluindo:

= Solicitagdo de atendimento: Formularios e processos para solicitar
suporte ou servigos.

= Acompanhamento de solicitagcdes: Monitoramento do status das
solicitagdes realizadas.

= Consulta de autenticidade: Verificagdo da validade de oficios e
documentos.

= Envio de feedback: Inclusdo de reclamagdes, sugestbes e outros
feedbacks.

= Qutros servigos: Acesso a servigos adicionais conforme definidos pela
entidade ou setor.

3. Georreferenciamento

o Funcionalidade: O sistema integrara ferramentas de georreferenciamento
para capturar e mapear enderecos e localizar eventos geograficamente. Esta
integracdo permitira a visualizacao precisa de dados.

4. Assinatura Eletronica e Digital

o Tipos de Assinatura: O sistema suportara a assinatura hash eletrénica e
digital, conforme os padrdes de certificagdo ICP Brasil (A1/A3), garantindo a
validade juridica e a integridade dos documentos assinados.

5. Gestao de Arquivos

o Inclusao de Arquivos: Usuarios poderdo anexar arquivos em qualquer
extensdo, com suporte para assinatura digital, hash ou eletrénica conforme os
padrées ICP Brasil. O sistema garantira a integridade e a autenticacdo dos
arquivos.

6. Solicitagoes Sigilosas
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o Confidencialidade: O sistema permitra a submissdo de solicitagdes,
reclamacgdes e sugestdes de forma sigilosa ou n&o sigilosa, com opc¢des de
anonimato, conforme a politica de privacidade e seguranca da entidade.

7. Acessibilidade a Pagina de Acesso

+ Acessibilidade: O sistema deve incorporar e disponibilizar todos os métodos de
acessibilidade na pagina de acesso externo. Isso inclui recursos e ferramentas
destinados a orientar e auxiliar usuarios que necessitam de suporte adicional para
interagir com o sistema. A acessibilidade deve cobrir, mas nao se limitar a:

o Recursos de Navegacgao: Implementagdo de funcionalidades que facilitam a
navegacao para usuarios com deficiéncias visuais, como leitores de tela e
navegacao por teclado.

o Contraste e Fontes: Opcdes para ajustar o contraste da pagina e o tamanho
das fontes, permitindo uma visualizagdo mais confortavel para usuarios com
deficiéncias visuais ou dificuldades de leitura.

o Descricado de Conteudos: Fornecimento de descricbes alternativas para
imagens e elementos graficos na pagina de acesso, garantindo que os usuarios
com deficiéncia visual possam entender o conteudo apresentado.

o Compatibilidade com Tecnologias Assistivas: O sistema deve ser
compativel com diversas tecnologias assistivas, como softwares de leitura de tela
e dispositivos de entrada alternativos.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

o Orientacao e Coordenacgao: Disponibilizacdo de orientagbes claras e
coordenagdo para ajudar os usuarios que necessitam de suporte adicional,
incluindo tutoriais e suporte técnico acessivel para resolver problemas e responder
a perguntas relacionadas a acessibilidade.

o Feedback de Usuarios: Implementacdo de um canal para que usuarios
possam fornecer feedback sobre a acessibilidade da pagina e sugerir melhorias,
ajudando a aprimorar continuamente o suporte oferecido.

Documento assinado digitalmente em 28/04/2026 08:43:21

Acesse o enderego:

6.1.7. Cadastros Gerais
a) Setores

« Nome do Setor: Designagao do setor dentro da estrutura organizacional. Este nome
deve ser unico e descritivo, facilitando a identificacdo e categorizacdo dos setores na
plataforma.

o Status: Indicacdo do estado operacional do setor. Pode ser "Ativo" quando o setor
esta operacional e disponivel para uso, ou "Inativo" quando o setor esta desativado e nédo
esta em operacao.

+ Configuracao de E-mail: Implementacdo de protocolos de seguranga para o envio
de e-mails, utilizando criptografia SSL (Secure Sockets Layer) para garantir a seguranga
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da comunicagdo. A autenticagcdo deve ser configurada para validar a identidade do
remetente e receptor, evitando a interceptacgao e falsificagdo de mensagens.

+ Configuracao de Envio por SMS: Parametrizacao para o envio de mensagens SMS,
com base nas necessidades do setor e se esse servigco esta incluido no pacote
contratado. A configuragdo deve permitir a definicdo de mensagens automatizadas e
personalizadas.

« Configuracao de Envio por WhatsApp: Parametrizacao para o envio de mensagens
via WhatsApp. A configuracdo deve permitir a integragdo com a APl do WhatsApp
Business para envio automatizado de notificagdes e mensagens relacionadas ao setor.

« Numeracao de Documentos: Devera possibilitar configurar para cada setor que o
sistema numere as paginas documentos para uma possivel publicagao desse documento
esta de forma ordenada.

Seguranca e Autenticacao de Assinatura: O sistema deve permitir o gerenciamento por
unidade ou setor, possibilitando habilitar ou desabilitar essas op¢des a qualquer momento.
Também deve ser possivel operar com uma unica opgdo ou com nenhuma.

« Autenticacao em Duas Etapas:

o Geracao e Envio de Codigo de Autenticagao: Apods a tentativa de assinatura,
o sistema deve gerar um codigo de autenticagdo unico. Este codigo € enviado
para o telefone ou e-mail previamente cadastrado pelo usuario.

o Entrada do Codigo: O usuario deve inserir o codigo recebido para completar
o processo de assinatura. Esse método aumenta significativamente a seguranga,
garantindo que apenas o usuario autorizado possa concluir a assinatura.

o Expiragcao do Codigo: O cddigo de autenticagdo deve ter uma validade
limitada no tempo para evitar o uso indevido ou atraso na assinatura. Apos a
expiragao, o sistema deve gerar um novo codigo para garantir a seguranga
continua.

« Autenticacao por Selfie:

o Captura de Selfie: O sistema deve solicitar ao usuario a captura de uma selfie
durante o processo de assinatura. A selfie serve como um elemento visual
adicional para a validagdo da identidade do signatario.

o Validacao com Documento de Identidade: A selfie capturada deve ser
comparada com uma imagem do documento de identidade fornecido pelo usuario.
Esta comparagcdo € feita utilizando algoritmos de reconhecimento facial e
tecnologias de correspondéncia de imagem para confirmar que o signatario &
quem afirma ser.

o Incorporacao da Selfie no Documento: Apds a validagdo, a selfie aprovada
deve ser incorporada ao documento assinado como uma evidéncia adicional de
que a assinatura foi realizada pela pessoa correta. Esta medida adiciona uma
camada de segurancga visual e auditavel ao processo de assinatura.
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b) Entidades

« Cadastro Completo da Entidade: Registro detalhado das informagdes da entidade,
incluindo:

o Endereco Completo: Localizagao fisica da entidade, incluindo rua, numero,
bairro, cidade, estado e CEP.

o E-mail: Endereco de e-mail principal da entidade.

o Logomarca: Imagem ou logotipo da entidade, utilizado para representagao
visual.

o CNPJ: Cadastro Nacional da Pessoa Juridica, numero de identificagdo fiscal
da entidade.

o Selecao de Setores da Entidade: Associacdo dos setores relevantes a entidade,
permitindo a definicdo clara das responsabilidades e areas de atuagdo dentro da
organizacao.

+ Configuracao de E-mail: Similar a configuracdo de e-mail para setores, garantindo
a seguranca e integridade das comunicag¢ées da entidade.

+ Configuracao de Envio por SMS e WhatsApp: Parametrizacdo para envio de SMS
e mensagens via WhatsApp, ajustando as configuragdes conforme as necessidades
especificas da entidade e o pacote de servigos contratado.

« Portal de Transparéncia: oferecer a possibilidade de, quando o municipio ou a
instituicao contratar este médulo juntamente com a ferramenta, configurar as logomarcas
a serem exibidas no Portal de Transparéncia.

c) Tipos de Pessoas

» Descricao: Classificacao detalhada dos tipos de pessoas no sistema, como "Usuario
Interno” (pessoas que operam dentro da organizagao) e "Usuario Externo” (pessoas fora
da organizagao, como clientes ou parceiros).

Acesse o enderego: https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.
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« Escopo: Definigdo do escopo de atuagao de cada tipo de pessoa, especificando suas
responsabilidades e permissdes no sistema.

d) Cadastro de Pessoas
« Nome: Nome completo da pessoa, utilizado para identificagdo dentro do sistema.

« Endereco Completo: Informacdes detalhadas de endereco residencial, incluindo
todos os componentes necessarios para uma localizag&o precisa.

+ Telefone: Numero de telefone de contato, incluindo cédigo de area e numero.
« E-mail: Enderecgo de e-mail da pessoa para comunicagdo e notificagdes.

« Tipo de Pessoa: Classificagdo da pessoa dentro do sistema (ex., Fornecedor,
Requerente, Usuario), determinando seu papel e nivel de acesso.
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¢« CNPJ/CPF: Niumero de Cadastro Nacional da Pessoa Juridica ou Cadastro de
Pessoa Fisica, utilizado para identificacao fiscal e legal.

+ |E/RG: Inscricdo Estadual (para pessoas juridicas) ou Registro Geral (para pessoas
fisicas), conforme necessario.

o Status: Indicagao do estado do cadastro da pessoa (Ativo/Inativo), determinando se
a pessoa esta ativa no sistema.

« Foto: Imagem digital da pessoa, utilizada para identificagao visual.

+ Selecao de Entidades e Setores: Entidades e setores que a pessoa pode administrar
ou com 0s quais esta associada.

« Enquadramento: Categoria ou papel da pessoa, como "Fornecedor" (pessoa ou
empresa que fornece produtos ou servigos), "Requerente” (pessoa que solicita algo) ou
"Usuario" (pessoa que utiliza o sistema).

Permissao para Assinaturas, Controle de Permissodes a Nivel de Usuario:

+ Permissao para Assinar Documentos: A administracdo do sistema deve ter a
capacidade de definir se um usuario tem permissdo para assinar documentos. Esta
configuracido deve ser flexivel, permitindo a concessao ou revogacgao de permissdes de
assinatura conforme necessario.

+ Permissao para Visualizar Certificados: A administragao deve poder controlar se
um usuario pode visualizar todos os certificados da instituicdo. Essa configuracdo deve
garantir que apenas usuarios autorizados tenham acesso aos certificados necessarios
para realizar assinaturas digitais e eletrénicas.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

« Assinatura Digital: O sistema deve permitir o uso de assinatura digital para
autenticar e validar documentos eletrénicos. A assinatura digital deve estar em
conformidade com as normas e regulamentagdes aplicaveis, garantindo a integridade e
a autenticidade dos documentos.
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Acesse o enderego:

« Assinatura Eletronica: O sistema deve também suportar a assinatura eletrénica, que
pode ser utilizada para aprovar e validar documentos de forma eletrénica. A assinatura
eletrénica deve ser implementada de maneira que facilite o processo de assinatura,
mantendo a segurancga e a validade juridica dos documentos assinados.

+« Mostrar Todos os Certificados da Instituicao: O sistema deve exibir todos os
certificados da instituicdo que sdo utilizados para assinatura digital e eletrénica. Esta
funcionalidade deve permitir a visualizagdo e o gerenciamento dos -certificados,
garantindo que os usuarios possam verificar e validar os certificados disponiveis para
assinatura.

e) Cadastro de formularios flexiveis e dinamicos para o fluxo de trabalho.
Descricao e Configuracao de Formularios

o Descri¢ao: Definicdo e explicagdo do propdsito do formulario dentro do fluxo de
trabalho. O objetivo € garantir que cada formulario seja utilizado de maneira eficiente e
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que sua fungdo no processo de coleta e processamento de informagdes seja clara e bem
compreendida pelos usuarios.

« Detalhamentos dos Campos do Formulario: O formulario deve incluir e detalhar os
seguintes campos, cada um com caracteristicas especificas para adequar-se ao tipo de
dado a ser inserido:

o Data: Campo para a insercao de datas, incluindo um seletor de data para
facilitar a escolha do dia, més e ano. Deve permitir a validacdo automatica de
formatos de data e evitar entradas invalidas.

o Numero: Campo para insercéo de valores numéricos, com opgdes para definir
limites minimos e maximos, além de permitir a formatacdo adequada (por
exemplo, separadores de milhar). Deve suportar validagbes como numeros
inteiros ou decimais conforme a necessidade.

o Texto: Campo para a inser¢ao de texto livre, possibilitando a entrada de
informagdes sem restricdes de formato. Deve incluir validagdes para garantir que
o texto inserido ndo exceda o numero maximo de caracteres permitido.

o Valor: Campo especifico para a insercao de valores monetarios. Deve incluir
formatacgao para exibicdo de moedas, como simbolos e separadores de centavos,
e permitir a validacdo de valores numericos apropriados para transagdes
financeiras.

o Arquivo: Campo para upload de arquivos, com suporte para diversos tipos de
arquivos (por exemplo, PDF, DOCX, JPG). Deve incluir validagdes de tamanho e
tipo de arquivo, além de permitir multiplos uploads se necessario.

o Sele¢ao: Campo para selecdo entre opgdes pré-definidas, como menus
suspensos ou botdes de radio. Deve permitir a configuracao de listas de opgdes e
a validagao para garantir que uma op¢ao valida seja selecionada.

« Agrupamento de Informag¢oes: Organizacao dos dados do formulario em categorias
|6gicas para facilitar a coleta e analise das informacdes. Exemplos de categorias incluem:

o Dados Pessoais: Informagées como nome, endereco, e contatos.

o Tipo de Documentos: Categoria para documentos como identidade,
comprovante de residéncia, e outros documentos relevantes.

o Criacao de Formularios Personalizados: A personalizagdo do formulario deve
considerar:

o Campos: Definicdo detalhada dos campos, incluindo tipo de dado, posicdo no
formulario (ex.: acima, abaixo, ao lado de outros campos), ordem de exibi¢gdo (ex.:
sequencial ou por categorias), e tamanho do campo (ex.: comprimento maximo,
tamanho da area de texto).

o Status: Definicdo dos status dos campos e do formulario, como "obrigatorio”,
"opcional”, "em revisdo", ou "completado”. Isso ajuda a garantir que todas as
informagdes necessarias sejam coletadas antes de prosseguir com o processo.
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« Validacao de Documentos: Implementacdo de regras de validacao especificas para
documentos criticos, incluindo:

o CPF (Cadastro de Pessoas Fisicas): Validacido de formato e verificacdo de
numeros validos.

o CNPJ (Cadastro Nacional de Pessoa Juridica): Validacdo de formato e
verificagdo de numeros validos.

o IE (Inscrigao Estadual): Validagcao conforme o estado e regras locais.
o NIS (Numero de Identificagcao Social): Verificacdo de formato e validade.

o CNH (Carteira Nacional de Habilitagao): Validacao de formato e numero de
registro.

o Titulo de Eleitor: Validacao de formato e verificagdo de nimeros validos.

o Configuragcao de Componentes Adicionais: Inclusdo e personalizacao de
componentes adicionais, como:

o Valor Extenso: Plugin para converter valores monetarios em texto por
extenso, facilitando a leitura e verificagao de valores.

o Tipo de Ponto de Referéncia e Marcagao: Mapas interativos para localizagdo
e marcagao de pontos especificos, com opg¢des para adicionar informacdes de
localizag&o e coordenadas geograficas.

o Tabela de Municipios e Estados: Dados atualizados sobre estados e
municipios, incluindo codigos e nhomes atualizados, para garantir a precisao nas
informagdes geograficas.

« Formatacao dos Campos: Aplicacdo de formatos especificos para garantir
consisténcia e padronizagao dos dados inseridos, incluindo:

o Telefone: Mascaras para formatagdo de numeros de telefone (ex.: (11) 99999-
9999).

o CPF e CNPJ: Mascaras e validagdes para os formatos corretos (ex.:
123.456.789-00 para CPF e 12.345.678/0001-99 para CNPJ).

o E-mail: Validacdo de formato para garantir a insercdo de enderecos de e-mail
validos.

« Cadastros Gerais: Disponibilidade e atualizagdo continua de tabelas de estados e
municipios com base em dados nacionais, garantindo que as informagdes geograficas
estejam sempre corretas e atualizadas para uso em formularios e outros processos.

f) Cadastro de Checklist de Documentos

» Descrig¢ao: Definicdo e explicagdo do checklist de documentos necessario para as
etapas da agao.

« Detalhamentos: Campos que especificam os documentos exigidos e seus requisitos.
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« Obrigatoriedade: Indicacdo se cada documento € obrigatério ("Sim") ou opcional
("Néo“).

+ Classificagcao de Documentos: Organizacdo e categorizagdo dos documentos
conforme pré-cadastrados pela entidade.

g) Cadastro de Fluxo de Trabalho
Descricao:

« Objetivo Geral: O fluxo de trabalho deve ser uma representacdo clara e estruturada
das etapas necessarias para concluir um processo especifico. Ele deve ser projetado
para garantir que todas as tarefas sejam realizadas de forma eficiente e que todas as
informagdes necessarias sejam coletadas e processadas.

« Etapas e Objetivos: Cada etapa deve ser claramente definida, com objetivos
especificos que contribuem para o objetivo final do fluxo de trabalho. A descricdo deve
incluir a importancia de cada etapa e como ela se conecta com as demais.

Painel de Manutencao:

« Interface de Gerenciamento: A interface deve ser intuitiva e permitir facil acesso a
todas as funcionalidades relacionadas ao fluxo de trabalho. Deve incluir:

o Menu de Navegacao: Navegacéo clara para acessar diferentes se¢des, como
etapas, formularios e agdes.

o Visualizagcao e Edicao: Opcdes para visualizar e editar as etapas e
parametros do fluxo de trabalho.

+ Inserc¢ao, Alteracao e Exclusao de Etapas:

o Inserg¢ao: Adicionar novas etapas ao fluxo, com campos para definir o nome,
descricdo, e outros detalhes relevantes.

o Alteragao: Modificar etapas existentes, incluindo a atualizacdo de descrigoes,
setores responsaveis, e requisitos.

o Exclusao: Remover etapas que ndo sdo mais necessarias, com op¢oes para
confirmar a exclusdo e gerenciar os impactos em etapas subsequentes.

» Selecao de Formularios por Etapa:

o Associar Formularios: Vincular formularios especificos a cada etapa,
garantindo que os dados necessarios sejam coletados no momento apropriado.

o Gerenciar Formularios: Adicionar, remover ou modificar formularios
associados a cada etapa conforme as necessidades do processo.

» Acoes Especificas:

o Definicao de Agoes: Configurar agcées automatizadas, como o envio de e-
mails de notificagdo, solicitacbes de informacdes adicionais, ou atualizagdes de
status.
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o Alertas: Criar alertas para monitorar e notificar sobre atrasos, movimentos
para novas etapas, ou necessidade de acdes adicionais.

Copia de Fluxo:

+ Duplicacao de Fluxos: Funcionalidade para copiar um fluxo existente, preservando
suas caracteristicas, como etapas e formularios.

+ Modificagoes: Permitir ajustes no novo fluxo, como alteragdo de etapas, inclusdo de
novos formularios ou redefinicdo de prazos, para atender a diferentes requisitos.

Interacao com Entidades e Usuarios Externos:

+ Integracao de Sistemas: Configurar integracées com sistemas externos para troca
de dados e atualizagées, garantindo que as informagdes estejam sincronizadas entre
diferentes plataformas.

« Comunicacgao: Definir regras e canais para comunicacdo com entidades externas,
incluindo opgdes para envio de atualizagdes e solicitagdes de informagdes.

« Seguranca e Privacidade: Garantir que a comunicagao e a troca de dados com
entidades externas sejam seguras e estejam em conformidade com as politicas de
privacidade.

Detalhamento de Etapas:
+ Descricao:

o Objetivo da Etapa: Explicar a fungao especifica da etapa dentro do fluxo de
trabalho e como contribui para o processo geral.

o Requisitos: Detalhar os requisitos para a conclusdo da etapa, incluindo
informagdes a serem fornecidas e critérios de aceitagao.

o Setor:

o Responsavel: Identificar o setor ou equipe responsavel pela execugédo da
etapa, com informagdes de contato e responsabilidades especificas.

o Coordenacao: Descrever como o setor interage com outras partes do fluxo de
trabalho e como a comunicagao € gerenciada.

« Formulario:

o Associado: Especificar o formulario necessario para a etapa, com detalhes
sobre os campos e informagdes a serem coletadas.

o Validagao: Garantir que o formulario esteja configurado com as validagdes
necessarias para garantir dados precisos e completos.

¢ Checklist de Documentos:

o Documentos Necessarios: Lista detalhada dos documentos que devem ser
apresentados ou anexados para a conclusido da etapa.
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o Procedimentos: Descrever como os documentos devem ser enviados,
armazenados ou processados.

Prazos de Conclusao:

+ Definicao de Prazos: Estabelecer datas limites para cada etapa, com a capacidade
de configurar prazos especificos e flexiveis.

« Alertas e Lembretes: Configurar notificagées automaticas para lembrar sobre prazos
iminentes e atrasos na conclusdo das etapas.

+ Gerenciamento de Atrasos: Implementar mecanismos para monitorar e gerenciar
atrasos, incluindo opgdes para solicitar extensées ou tomar agdes corretivas.

Parametros de Permissao e Controle:

+ Configuracao de Permissoes: Definir quem pode visualizar, editar ou gerenciar cada
etapa do fluxo de trabalho, incluindo diferentes niveis de acesso para usuarios e setores.

« Controles e Monitoramento: Implementar controles para garantir que as etapas
sejam concluidas conforme as regras estabelecidas, com opgdes para revisar e ajustar
permissdes conforme necessario.

« Alertas e Relatorios: Configurar alertas para monitorar o progresso e gerar relatérios
sobre a conformidade com os parametros definidos.

Configuracao de Fluxo:

« Envio para Multiplos Setores: Permitir que um fluxo seja enviado simultaneamente
para varios setores, facilitando a coordenacgao entre diferentes areas.

e Inclusao e Alteracao de Pessoas: Configurar a inclusdo de novos usuarios e a
alteracao de responsabilidades ao concluir etapas, garantindo que as responsabilidades
sejam claramente atribuidas e atualizadas conforme necessario.

« Configuracao de Regras de Fluxo: Estabelecer regras para como o fluxo de trabalho
deve ser gerenciado e atualizado ao longo do processo.

h) Cadastro de Servigcos Externos

Descrigao:Definicdo detalhada do servigo externo, incluindo suas funcionalidades e
beneficios.

Logomarca:imagem ou logotipo associado ao servigo externo. (Aqui vocé pode incluir uma
imagem ou link para a logomarca.)

Link de Acesso:
URL para acesso direto ao servigo externo.
Status:Indicacdo do estado do servigo externo (Ativo/Inativo).

i) Cadastro de Servigos
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Descrigao: Fornega uma explicagao clara e concisa sobre o que o servigo oferece, incluindo
suas funcionalidades principais € como ele pode ser benéfico para o usuario ou para a
organizacao.

Status: Indique o estado atual do servigo, se esta operacional (Ativo) ou fora de operacéo
(Inativo). Isso ajuda a entender se o servigo esta disponivel para uso no momento.

Tipo de Servigo: Classifique o servigco de acordo com sua natureza ou categoria. Por
exemplo, pode ser um servigo de suporte técnico, um servigo financeiro, um servigo de
consultoria, etc.

Servigos Externos: Identifique se o servigo esta associado a algum servigo externo, como
plataformas, ferramentas ou parceiros que complementam ou integram com o servigo
descrito. Isso pode incluir links ou referéncias a essas associagoes.

Apresentacao Resumida: Oferega um resumo breve que capture os principais pontos do
servigo externo. Isso deve incluir informagdes essenciais para uma visdo geral rapida, sem
entrar em detalhes extensivos.

Apresentacao Completa: Forneca uma descricao detalhada do servigo externo, cobrindo
todos os aspectos relevantes, como caracteristicas, beneficios, funcionalidades especificas,
e qualquer informagao adicional que possa ser util para uma compreensao aprofundada do
servigo.

j) Detalhamentos de Servicos

« Servigos: |dentificagdo dos servigos relacionados que podem ser parte de um
portfolio ou catalogo, e como eles se inter-relacionam dentro do sistema.

« Detalhamento do Servigo: Fornece uma descrigcdo abrangente do servico, incluindo
suas principais caracteristicas, especificagdes técnicas, beneficios e diferenciais.

« Protocolo: Define os procedimentos e normas a serem seguidos para garantir a
consisténcia e a conformidade durante a execucido de processos e servigos.

« Estrutura de Diretorios: Organiza a hierarquia e a estrutura dos diretérios em que
documentos e arquivos sdo armazenados, facilitando o acesso e a organizagdo dos
mesmos.

« Adicionar o Cadastro de Pessoa: Permite a inclusdo de novos registros de
individuos no sistema, com campos especificos para informagdes pessoais e
profissionais.

« Permitir Cadastro Sigiloso: Oferece a opgdo de registrar informagdes de forma
confidencial, protegendo a privacidade e a segurancga dos dados pessoais.

« Status: Indica o estado atual do servigo ou processo (por exemplo, Ativo, Inativo, Em
Andamento), permitindo facil monitoramento e gerenciamento.

« Pode Assinar Internamente: Define se a assinatura de documentos ou processos
pode ser realizada por pessoas dentro da organizacgao.
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« Pode Assinar Externamente: Estabelece se a assinatura pode ser realizada por
pessoas fora da organizagdo, como clientes ou parceiros.

« Mostrar Acessibilidade: Indica quais partes do servico ou documento sdo acessiveis
para diferentes usuarios, ajudando a garantir que as informagdes sejam disponibilizadas
de acordo com as permissoes.

o N°de Acgoes por Pessoa: Define um limite para o nimero de agdes ou tarefas que
uma pessoa pode realizar, ajudando a distribuir a carga de trabalho de forma equilibrada.

« Avisar pelo APP: Envia notificagbes e alertas através de um aplicativo movel,
mantendo os usuarios informados sobre eventos importantes e atualizagdes.

o Link na Apresentacao Reduzida: Inclui um link direto para acessar informacoes
adicionais na versdo resumida da apresentagdo, facilitando o acesso a detalhes
relevantes.

« Antecedéncia (Aviso de Expiracao de Documento): Notificagbes que alertam com
antecedéncia sobre a expiracdo de documentos, permitindo a renovagao ou atualizagéo
antes que o prazo se esgote.

« Pessoas e Documentos na Conclusao das Acoes: Identifica os individuos e
documentos envolvidos na finalizagdo de agdes, garantindo que todos os elementos
necessarios estejam concluidos.

+« Selecao de Setor nos Processos Externos: Permite a escolha do setor ou
departamento responsavel nos processos externos, garantindo que as tarefas sejam
encaminhadas corretamente.

https://sl.cidade360.cloud/nlAUC para
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« Assinatura Eletronica Obrigatoria: Define a necessidade de uma assinatura
eletrénica para validagdo de documentos ou processos, garantindo autenticidade e
integridade.

» Assinatura Digital Obrigatoria: Requisita a assinatura digital para documentos ou
processos, proporcionando um nivel adicional de segurancga e validade.
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« Padrao para Processos: Estabelece normas e diretrizes para a execugcao de
processos, garantindo consisténcia e eficiéncia.

« Avisos (Vencimento de Documentos): Alertas que informam sobre a proximidade
do vencimento de documentos, ajudando a evitar problemas relacionados a expiragao.

6.1.8. Controle de Acoes
a) Parametros de Arquivos

« Tipos de Arquivos Aceitos: Definicdo dos formatos de arquivos que podem ser
anexados aos documentos. Os formatos permitidos incluem, mas ndo se limitam a: .xls,
.pdf, .jpg, .jpeg, .txt, .docx, .png, .doc, .xIsx, .tiff, e .xml.
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+ Inclusao de Novas Extensoes: Flexibilidade para adicionar novas extensdes de
arquivos conforme necessario, que nao estejam inicialmente listadas. Isso garante a
adaptabilidade do sistema a novos formatos de documentos.

b) Parametros Gerais

« Informagoes Especificas de Nomes de Campos: Customizacdo dos nomes dos
campos de acordo com as necessidades e padrées especificos de cada setor. Esses
nomes devem refletir com precisdo a funcdo e o propdsito de cada campo dentro do
sistema.

c) Processos

« Visualizagcoes dos Processos: Organizacdo das visualizagbes em abas distintas
para facilitar a navegacao:

o Em Andamento: Processos que estdo atualmente ativos.
o Concluidos: Processos que foram finalizados.
o Cancelados: Processos que foram interrompidos ou anulados.

+ Inclusao de Novos Processos: Funcionalidade para adicionar novos processos,
incluindo:

o Titulo do Processo: Nome descritivo do processo.

o Descricao do Processo: Resumo detalhado das atividades e objetivos do
processo.
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o Detalhnamento de Servigos: Especificacbes dos servigos envolvidos no
processo.

o Fluxo de Trabalho: Designagao do fluxo de trabalho aplicavel.
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o Requerente: Identificagdo do solicitante ou responsavel pelo processo.

o Observagoes: Campo para notas adicionais ou comentarios.

o Formularios Especificos das Etapas: Exibicdo dos formularios conforme o
fluxo de trabalho, com campos ajustados conforme as necessidades especificas.

o Editor de Texto Web: Ferramenta de formatacao de texto com opgdes para
alterar fontes, tamanhos, alinhamentos, cores, adicionar hiperlinks, imagens,
tabelas e formulas.

o Corretor Ortografico: Verificacdo automatica da ortografia, destacando
palavras conforme a norma ortografica brasileira.

o Inclusao de Documentos: Fungdes para upload e gerenciamento de arquivos:

= Upload de Arquivo: Selecdo e upload de um ou mais documentos
simultaneamente.

= Descri¢ao: Campo para fornecer uma descricdo do documento.
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= Classificagcao do Documento: Categorizagdo do documento para
organizacgao e pesquisa.

= Nome do Documento: Nome identificador do documento.
= Data de Envio: Registro da data em que o documento foi enviado.
= Status: Indicagdo do estado do documento (Ativo/Inativo).

= Observacgoes: Notas adicionais sobre o documento, com opc¢do para
recusa, se necessario.

= Certificagcao Digital: Assinatura digital do documento usando
certificados E-CPF, E-CNPJ (padrées A1 e A3) ou assinatura eletrénica,
garantindo a autenticidade e integridade.

= Devolucao da Etapa da Ag¢ao: Campo para observagoes e motivos da
devolugio de etapas.

= Envio para Setores/Entidades: Configuracdo para envio de
documentos para setores e entidades ou pessoas internas e externas.
Permite selecionar multiplos destinatarios e enviar links para acesso aos
documentos via e-mail, SMS, ou WhatsApp, com rastreabilidade.

= Visualizacao da Etapa Atual: Exibicdo da fase corrente do processo.

= Historico das Etapas: Registro completo das etapas anteriores do
processo.

= Conclusao dos Processos: Finalizagdo do processo conforme o fluxo
de trabalho definido.

= Estorno de Conclusao: Funcionalidade para reverter a conclusdo do
processo, se necessario.

Acesse o enderego: https://sl.cidade360.cloud/nlAUC para

Documento assinado digitalmente em 28/04/2026 08:43:21
verificar a autenticidade.

= Impressao do Processo em PDF: Geracao de um relatério em PDF
pesquisavel, com todos os documentos anexados, convertidos para um
formato unico. Inclui assinaturas digitais ou eletrénicas e QR Code.

EAZHE

= Assinatura Digital: Configuragdo das posicoes das assinaturas digitais
ou eletrénicas nos documentos, com opgdes para ajuste de posi¢ao, cor,
tamanho e alinhamento.

= Posicionamento do QR Code: Configurag¢ao para inclusdo do QR Code
nos documentos.

d) Pastas e Subpastas no Processo

« Criacao de Pastas: Funcionalidade para criar pastas dentro de cada processo, com
diferentes tipos de visualizagdo:
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o Pasta Compartilhada: Visivel em todos os novos processos e processos
existentes.

o Pasta Especifica: Limitada a processos e usuarios de um setor especifico.
o Pasta Privada: Exclusiva para um processo e um usuario especifico.

o Alteracao e Exclusao de Pastas: Permissdo para modificar ou remover pastas
criadas pelo usuario.

« Criacao de Subpastas: Possibilidade de criar subpastas dentro das pastas principais,
com quantas hierarquias forem necessarias.

« Modificagcao por Usuario Master: Permissdo para usuarios master alterarem pastas
e subpastas.

« Assinatura Digital de Arquivos: Opcao para assinar digitalmente arquivos em
pastas e subpastas, ou assinar em lote todos os arquivos existentes.

« Filtros Avancados e Inteligentes: Funcionalidade para pesquisa refinada, com filtros
por status, campos especificos, caracteres ou palavras.

e) Links de Publicacao de Documentos para Atendimento ao TAC (Termo de Ajuste de
Conduta)

+ Configuracao de Templates: Criacdo e configuragdo de templates de publicacao
para atender aos requisitos do TAC.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

« Nomes de Templates: Definicdo de nomes para templates a serem publicados, como
processos licitatorios, contratos, processos de compras, entre outros.

o Selecao de Documentos: Permissao para escolher quais documentos anexados aos
processos devem ser publicados, independentemente de estarem em pastas ou
subpastas.
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Acesse o enderego:

o Publicacdo Automatica: Publicagdo dos documentos com poucos cliques,
permitindo a selegao rapida dos dados desejados.

o Publicacado em Links Externos: Opc¢do para publicar todos os documentos
desejados em um unico link, organizado por tipo de arquivo, ou em links separados,
conforme preferéncia do usuario.

o Checklist de Informagoes: Implementacao de checklist para garantir a conformidade
com os requisitos do TAC.

6.1.9. Assinatura de Documentos
Painel de Configuracao de Certificagao Digital

o Configuracao: O painel deve permitir a configuracdo da certificacdo digital em
estagdes de trabalho locais ou servidores de assinatura. Deve suportar a assinatura de
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um ou mais documentos simultaneamente em formatos especificados nos parametros do
sistema.

o Validacao e Verificagao: Funcionalidade para validar e verificar documentos
assinados, incluindo a opg¢ao de download dos documentos originais, assinados e
convertidos para PDF.

Assinatura Digital

« Configuracao do Servidor: O servidor de assinatura deve permitir a configuragao de
usuarios, senhas, enderecos locais ou virtuais e portas de acesso.

+ Integracao com Sistema de Gerenciamento: O aplicativo de assinatura digital deve
se integrar de forma eficaz com o sistema de gerenciamento de documentos online,
alinhando-se as permissdes e parametros definidos no sistema.

« Filtro de Documentos: O aplicativo deve filtrar e exibir apenas documentos que
precisam ser assinados, conforme os parametros do sistema de gerenciamento de
documentos online.

« Visualizacao de Documentos: Deve permitir a visualizacdo de todos os documentos,
tanto ndo assinados quanto assinados.

o« Opcoes de Verificagao: Inclui a capacidade de verificar assinaturas, remover
assinaturas e autenticar o sistema de gerenciamento de documentos online.

o Configuracao de Certificado: Opcbes para selecionar o certificado digital e
configurar parametros online do sistema.

« Assinatura Simultanea: O aplicativo deve permitir a assinatura simultanea de varios
documentos e 0 armazenamento dos documentos assinados no servidor do Sistema de
Gerenciamento de Documentos Online.

« Assinatura llimitada: Deve permitir a assinatura de documentos sem restricdes de
numero de assinaturas.

o Visualizacao da Assinatura: O visualizador do aplicativo deve indicar que o
documento foi assinado digitalmente, exibindo um link para validagao e um selo QR Code
com informagdes de validagao.

« Certificados Digitais: Suporte para assinatura digital com certificados e-CPF e e-
CNPJ, nos formatos A1 e A3, em conformidade com os padrdes ICP Brasil.

+ Conversao para PDF: Assinatura digital de documentos de qualquer extensdo, com
conversdo automatica para PDF, aceitando certificados nos formatos A1 e A3. Deve
permitir assinatura através de diversos dispositivos (computadores, smartphones,
tablets, etc.).

« Layout de Assinatura: Configuracdo de um ou mais layouts de assinatura, com
parametros ajustaveis (altura, largura, cores, alinhamento), que podem ser definidos e
armazenados pela entidade.

Assinatura Eletronica
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« Rastreabilidade: Assinatura com rastreabilidade de local, data e hora, incluindo
dados criptografados, versdo do navegador, coordenadas geograficas, versdo do
dispositivo, IP, e dados do signatario (hnome/razado social, CPF/CNPJ).

« Criacao e Anexacao: Possibilidade de anexar uma assinatura eletronica existente ou
o sistema criar uma assinatura eletrénica com os dados do signatario inseridos.

« Assinatura em Tempo Real: Capacidade de realizar a assinatura eletrénica em
tempo real, diretamente em um painel de assinatura.

6.1.10. Assinaturas Hash e Seguranca
Assinaturas Hash
« Rastreabilidade e Integridade:

o Localizacao e Hora: Cada assinatura deve ser acompanhada por informacgées
precisas sobre a localizagdo geografica e o momento exato em que a assinatura
ocorreu. Isso é crucial para verificar a autenticidade e a integridade do processo
de assinatura.

o Criptografia de Dados: Os dados relacionados a assinatura devem ser
criptografados para proteger a integridade das informacgdes. Isso impede qualquer
alteracdo ou acesso nao autorizado aos detalhes da assinatura, garantindo que a
assinatura seja valida e segura.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

o Versao do Navegador e Dispositivo: E essencial registrar a versdo do
navegador e do dispositivo utilizado para a assinatura. Essas informagdes ajudam
a identificar possiveis vulnerabilidades associadas a versdes especificas de
software e hardware.

o Coordenadas Geograficas: A captura das coordenadas geograficas no
momento da assinatura fornece uma camada adicional de verificagdo,
confirmando o local fisico do signatario e ajudando a garantir a validade da
assinatura.

-
™
(o}
=
o
o
o
™
o
™
T
=
o
T
s}
™
2
5
o
E
5
o
]
-
o
-
o
=}
o
o
=
-
W
w
o
=}
]
o
%
1]
o
a

Acesse o enderego:

o Enderego IP: O endereco IP do dispositivo utilizado para assinar deve ser
registrado para monitorar e auditar a origem da assinatura, facilitando a detecgao
de atividades suspeitas.

o Dados do Signatario: A inclusdo de informagées detalhadas do signatario,
como nome completo ou razdo social e CPF ou CNPJ, é fundamental para a
validagdo da identidade do signatario e a verificagdo da sua autorizagdo para
assinar o documento.

Seguranca e Autenticacao de Assinatura

« Autenticacao em Duas Etapas:
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o Geracao e Envio de Codigo de Autenticagao: Apods a tentativa de assinatura,
o sistema deve gerar um codigo de autenticagdo unico. Este codigo € enviado
para o telefone ou e-mail previamente cadastrado pelo usuario.

o Entrada do Codigo: O usuario deve inserir o codigo recebido para completar
o processo de assinatura. Esse método aumenta significativamente a seguranga,
garantindo que apenas o usuario autorizado possa concluir a assinatura.

o Expiragcao do Codigo: O cddigo de autenticagdo deve ter uma validade
limitada no tempo para evitar o uso indevido ou atraso na assinatura. Apos a
expiragao, o sistema deve gerar um novo codigo para garantir a seguranga
continua.

« Autenticacao por Selfie:

o Captura de Selfie: O sistema deve solicitar ao usuario a captura de uma selfie
durante o processo de assinatura. A selfie serve como um elemento visual
adicional para a validagdo da identidade do signatario.

o Validacao com Documento de Identidade: A selfie capturada deve ser
comparada com uma imagem do documento de identidade fornecido pelo usuario.
Esta comparagcdo € feita utilizando algoritmos de reconhecimento facial e
tecnologias de correspondéncia de imagem para confirmar que o signatario &
quem afirma ser.

o Incorporacao da Selfie no Documento: Apds a validagdo, a selfie aprovada
deve ser incorporada ao documento assinado como uma evidéncia adicional de
que a assinatura foi realizada pela pessoa correta. Esta medida adiciona uma
camada de segurancga visual e auditavel ao processo de assinatura.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

« Certificacao Digital e Documentos:

o Compatibilidade com Certificados: O sistema deve suportar a assinatura
digital de documentos utilizando certificados digitais, como e-CPF e e-CNPJ, nos
formatos A1 e A3, conforme os padrées da ICP Brasil.
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Acesse o enderego:

o Conversao para PDF: Documentos assinados devem ser convertidos
automaticamente para o formato PDF para garantir a compatibilidade e a
integridade dos documentos ao longo do tempo.

o Assinatura Multidispositivo: A assinatura deve ser possivel a partir de
qualquer tipo de dispositivo, incluindo computadores, smartphones e tablets,
garantindo flexibilidade e acessibilidade no processo de assinatura.

6.1.11. Sistema Responsivo

« Compatibilidade de Dispositivos: O sistema deve ser responsivo, funcionando
eficientemente em qualquer dispositivo, seja fixo (desktop, laptop) ou movel
(smartphones, tablets).
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6.1.12. Gerenciamento de Arquivo Morto

O sistema proposto para o gerenciamento de arquivo morto € uma solugao totalmente web-
based, responsiva e acessivel em qualquer dispositivo, seja ele fixo ou mdvel, sem a
necessidade de instalagdo de aplicativos. Abaixo estdo as funcionalidades detalhadas:

1.

Cadastro de Usuarios: Implementar um sistema robusto para o cadastro de
usuarios, permitindo a definicdo de perfis e niveis de acesso, conforme as
responsabilidades e fungdes de cada colaborador.

Criacao de Organograma: Habilitar a criacdo e visualizagdo do organograma da
entidade, refletindo a estrutura hierarquica e facilitando a associagdo de usuarios aos
setores e fungdes correspondentes.

Cadastro de Servigos: Permitir o cadastro de servigos oferecidos pela instituicido,
categorizando-os para uma gestao eficiente e organizada.

Cadastro de Sub-servigos: Oferecer a funcionalidade de cadastrar sub-servigos
relacionados, criando uma estrutura detalhada que permite a organizagao granular de
atividades.

Cadastro de Setores: Habilitar o cadastro e a gestdo de setores da instituicdo,
associando-os a servigos e sub-servigos, garantindo uma estrutura organizacional
clara e acessivel.

Gerenciamento de Permissoes: Implementar um sistema de gerenciamento de
permissdes, permitindo que usuarios sejam vinculados a rotinas especificas, com
controle sobre o acesso a informagdes sensiveis.

Painel de Informagoes (Dashboard): Disponibilizar um dashboard interativo que
exibe informacdes de utilizacdo da ferramenta, incluindo estatisticas de acesso,
atividades recentes, e uso de recursos.

Organizacao de Pastas e Documentos: Permitir a criagdo e organizacao de pastas
e documentos, com nomenclaturas customizaveis que facilitem a localizag&o rapida
e eficiente de arquivos.

Rastreamento de Documentos: Implementar um sistema de rastreamento de
documentos anexados aos processos, com buscas dinamicas baseadas em texto,
numeros, datas, tipos de arquivos, frases e outros critérios.

10.Criacao de Processos por Secretaria: Habilitar a criagdo de processos separados

por secretaria, permitindo uma gestao segmentada e controlada de cada setor.

11.Fluxograma de Regras de Tratamento: Oferecer a possibilidade de criar

fluxogramas de regras de tratamento para cada processo, facilitando a visualizagao
e o cumprimento das etapas definidas.

12.0rganizacao de Pastas e Subpastas em Processos: Permitir a criacdo e

organizagido de pastas e subpastas dentro de cada processo, garantindo uma
estrutura hierarquica clara e acessivel.
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13.Geracao de Codigo Hash: Disponibilizar a geragédo automatica de cédigos hash para
cada documento anexado a um processo, secretaria ou pasta, garantindo a
autenticidade e a integridade dos arquivos.

14.Timbragem e Auditoria de Documentos: Implementar a timbragem automatica de
documentos, incluindo informagdes do usuario que anexou o arquivo, data, hora e
outras informagdes relevantes, em conformidade com a legislagao aplicavel.

15.Incorporagao de QR Code: Oferecer a opgao de adicionar QR Codes a documentos,
facilitando o acesso rapido e a verificagao da autenticidade por meio de dispositivos
moveis.

16.Geragcao de Links de Consulta: Permitir a geracao de links de consulta para
documentos anexados a processos, pastas ou secretarias, garantindo acesso
controlado e seguro.

17.Consulta de Documentos por Codigo Hash: Disponibilizar uma pagina de consulta
onde documentos, publicos ou privados, podem ser acessados diretamente pelo
codigo hash, garantindo seguranga e rastreabilidade.

18.Suporte a Varios Tipos de Arquivos: Habilitar o upload de arquivos em diversas
extensées, como PDF, DOC, DOCX, CSV, XML, HTML, TXT, entre outros,
assegurando a flexibilidade na gestao documental.

19.Anexacdo de Audios e Videos: Permitir a anexacgao de arquivos de audio e video,
que podem ser parte integrante do processo ou referenciados por meio de links
externos.

20.Conversao Automatica de Arquivos para PDF: Implementar uma ferramenta que
converte automaticamente qualquer arquivo anexado para o formato PDF, mantendo
tanto a versdo original quanto a convertida, para fins de preservacao e consulta.

21.Assinatura Digital de Documentos: Permitir a assinatura digital, assinatura
eletronica e hash dos documentos anexados, em conformidade com a Medida
Provisodria 2.200-2, de 24 de agosto de 2001, assegurando validade legal.

22.Validacao de Assinaturas: Assegurar que os arquivos assinados sejam passiveis
de validagao através do site oficial https://validar.iti.gov.br/, garantindo a autenticidade
e conformidade legal.

23.Assinatura Colaborativa de Documentos: Permitir que multiplas pessoas assinem
0 mesmo documento, organizando as assinaturas de maneira que sejam
reconhecidas e validadas de forma correta no site de validagao oficial.

24.Juntada de Arquivos ao Processo: Habilitar a jungdo de novos arquivos ao
processo existente, quando necessario, mantendo a organizagdo e o contexto do
processo.

25.Impressao Unificada de Processos: Oferecer a impressdo unificada de processos,
pastas ou documentos de uma secretaria, consolidando todos os arquivos
selecionados em um unico PDF, com capa, detalhes do processo, e informagdes do
usuario responsavel.
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26.Selecao Personalizada de Arquivos para Impressao: Permitir a selecdo de um ou
mais arquivos, ou uma selegdo aleatéria de documentos, para impressdo em um
unico arquivo organizado conforme a ordem escolhida pelo usuario.

27.Impressao de Etiquetas para Arquivos Fisicos: Implementar a possibilidade de
impressao de etiquetas para colagem em caixas de arquivos fisicos, facilitando a
identificacdo e localizacdo dos documentos armazenados.

28.Configuracao de Etiquetas: Oferecer opcdes para configurar e personalizar as
etiquetas de acordo com as necessidades da instituicdo, garantindo uma organizagao
visual e funcional.

29.Formularios Dinamicos: Permitir a criagdo de formularios dindmicos para
processos, facilitando a insercdo e localizagdo de informagdes relacionadas aos
arquivos anexados.

30.Solicitagcao de Arquivos via Link: Habilitar a solicitacdo de arquivos por meio de
links enviados a qualquer secretaria, garantindo um processo de comunicagao e
colaboracgao eficiente.

31.Gestao de Fases do Processo: Oferecer a funcionalidade de gerenciar processos
em fases, permitindo a anexagdo de arquivos e textos em cada fase, com registro
histérico de todas as acdes realizadas.

32.0rganizacao por Critérios Temporais e Tipologicos: Permitir a organizacdo dos
arquivos por critérios como més, dia, ano, secretaria, setor ou tipo de processo,
garantindo flexibilidade e facilidade na gestao.

33.Disponibilizacao Segura de Arquivos: Implementar a possibilidade de compartilhar
arquivos por meio de codigo hash ou links enviados por WhatsApp ou e-mail,
assegurando que o acesso seja intransferivel e que o destinatario possa assinar o
documento recebido.

34.Consultas Dinamicas de Conteudo: Disponibilizar um sistema de consultas
dindmicas, permitindo a busca por qualquer palavra ou termo que retorne resultados
de qualquer parte do processo ou arquivo anexado.

35.Conformidade com a LGPD: Garantir que a ferramenta esteja em conformidade com
a Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018, assegurando o
tratamento exclusivo e seguro de dados pessoais conforme as normas brasileiras.

.13. Modulo de Segurancga

» Acesso Restrito: O acesso ao software devera ser restrito exclusivamente a usuarios
autorizados pela Diretoria de Tecnologia da Informacéo da Contratante. Para cada tarefa
ou funcdo autorizada, o administrador de seguranca devera ter a capacidade de definire
ajustar o nivel de acesso de cada usuario, garantindo que apenas pessoas autorizadas
possam realizar operagdes especificas.
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« Seguranca de Dados: O gerenciador do sistema devera oferecer mecanismos
robustos de segurancga para evitar que usuarios ndo autorizados acessem, consultem ou
modifiquem dados sensiveis de forma seletiva. Isso assegura a protecdo e o sigilo de
processos que sao restritos.

» Autorizacao Dinamica: As permissées de acesso aos médulos e fungdes do sistema
deverao ser dinamicas, ou seja, as autorizagdes e desautorizagées devem ser aplicadas
imediatamente e ter efeito no momento em que o usuario faz login no sistema.

+ Customizacao de Menus: O software devera permitir a personalizagdo dos menus
de acesso as funcionalidades, possibilitando a atribuicdo de perfis especificos para
diferentes usuarios, conforme suas necessidades e responsabilidades.

+ Gestao de Pessoas: O sistema devera permitir a inclusao, alteracdo e consulta de
registros de Pessoas, sejam Fisicas ou Juridicas, no software, facilitando a gestdo de
informagdes de contatos e entidades relevantes.

o Gestdao de Setores: O software deve possuir funcionalidades para incluir, alterar,
consultar e excluir Setores. Além disso, devera permitir a vinculagdo de Pessoas a
Setores especificos, facilitando a organizagao e a gestdo interna.

o Gestdao de Usuarios: Deve ser possivel incluir, alterar e consultar registros de
Usuarios, com a capacidade de reiniciar senhas quando necessario, garantindo a
manutencido adequada das contas de usuario.

» Vinculagcao Obrigatoria: O software ndo devera permitir o cadastramento de um
Usuario sem a vinculagdo a uma Pessoa, assegurando que todos os usuarios estejam
associados a um registro existente.

» Perfis de Usuario: O sistema deve permitir a inclusdo, alteracdo e consulta de Perfis
de Usuario. Cada Perfil deve ser associado a fungdes especificas, e o sistema deve
possibilitar a selegdo dos modos de acesso permitidos (inclusdo, alteragdo e/ou
exclusdo) para cada perfil.

+ Alteracao de Senha: O sistema devera incluir uma funcionalidade que permita aos
usuarios alterar suas proprias senhas, garantindo que possam manter suas credenciais
atualizadas e seguras.

 Recuperacao de Senha: O software deve ter uma funcionalidade para resgatar
senhas esquecidas, enviando uma nova senha para o e-mail do usuario registrado,
facilitando a recuperacdo de acesso sem necessidade de intervengao administrativa.

6.2. Contratacao de Servigos de Computacao em Nuvem

6.2.1. Fundamentacao da Contratacao

Para atingir as metas alinhadas com o planejamento estratégico institucional, a

prefeitura aumentou seu investimento em infraestrutura de TIC com o intuito de reduzir
custos, diminuir a dependéncia de recursos e habilidades técnicas e elevar o nivel de
qualidade na entrega dos servigos.
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Para que as metas listadas sejam atingidas faz-se necessario estabelecer um ecossistema
que prové no minimo algumas caracteristicas como:

. Solugao de virtualizagao;

. Sistemas de gerenciamento de controle de acesso e identidade;
. Solugdes de hiperconvergéncia de recursos;

. Fabricas de sustentacdo de software;

. Central de atendimento ao usuario;

. Infraestrutura segura e rapidamente escalavel.

Uma dessas vertentes de necessidades € a ampliacdo e gerenciamento da
infraestrutura necessaria para suportar todas as estratégias determinadas. Avaliando
solugdes, identificamos que parte desta estratégia pode ser atingida através da utilizagdo de
infraestrutura de nuvem publica, tendo em vista algumas caracteristicas primordiais
inerentes a este tipo de servigo, como: reducdo de custos de aquisicdo e manutencao,
flexibilidade, agilidade e escalabilidade do ambiente, acesso a tecnologias como servigo
(CDN, DNS, entre outros).

Atualmente a prefeitura possui, em seu ambiente interno, infraestrutura e solugdes de
virtualizagao, disponibilizando diversos servigos de rede, sistemas corporativos e servigos
ao publico externo. Entretanto, pretende-se evoluir esse ambiente baseando-se em
tecnologia de cloud (nuvem), possibilitando a otimizagdo dos recursos computacionais, a
agilidade na entrega de servigos, a orquestragdo e automagdo de processos, e alta
disponibilidade dos servigos.

https://sl.cidade360.cloud/nlAUC para
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O projeto visa atingir os seguintes objetivos:

. Padronizagao tecnoldgica;
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. Reduc¢ao de custos de manutencdo e melhor eficiéncia pelo uso racional dos recursos,
uma vez que estes foram definidos de forma a atender as necessidades do usuario;
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. Ganho de economia de escala.
6.2.2. Caracteristicas Basicas e Definigcoes

Considerando a necessidade de definir um vocabulario comum aos oérgdos
participantes e as empresas interessadas no provimento do objeto desta contratagao, ficam
estabelecidos os seguintes termos:

Computacdo em Nuvem: € um modelo para permitir que o provisionamento de
recursos e servigos possam ser realizados de qualquer lugar e a qualquer momento, de
maneira conveniente, com acesso atraves de rede a recursos computacionais configuraveis
(ex: redes, servidores, armazenamento, aplicagdes e servigos) que podem ser rapidamente
provisionados e devolvido com o minimo de esforgo em gerenciamento ou interatividade com
o provedor de servigos.

S&o caracteristicas essenciais de computagdo em nuvem:
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. Autosservico sob demanda - o cliente pode unilateralmente provisionar a
capacidade computacional necessaria, como servidores e redes de armazenamento, de
maneira automatica sem precisar de interagdo humana com cada provedor de servigos em
nuvem.

. Amplo acesso pela rede — Recursos computacionais estao disponiveis através da
rede e acessados atraves de mecanismos padrées que promovem o uso heterogéneo de
plataformas clientes (ex.: smartphones, tablets, laptops, estacdes de trabalho).

. Grupo de recursos — Os recursos do provedor de servicos em nuvem sdo agrupados
para servir multiplos clientes usando o modelo multi-tenant, com diferentes recursos fisicos
e virtuais, dinamicamente alocados e realocado conforme demanda. Exemplos de recursos
incluem armazenamento, processamento, memoria, e largura de banda de rede.

. Rapida Elasticidade — Capacidades podem ser elasticamente aumentadas ou
diminuidas de acordo com a demanda atual e o perfil de uso das aplicagdes. Estas
alteragGes podem ser realizadas a qualquer momento, possibilitando otimizagdo do uso de
recursos e consequente economia de valores.

. Servico mesurado: Sistemas em nuvem automaticamente controlam e otimizam o
uso de recursos, levando em consideragao, capacidades de monitoramento em um nivel
apropriado para o tipo de servigo (ex.: armazenamento, processamento, largura de banda,
e usuarios ativos por contas.) O uso de recursos pode ser monitorado, controlado, e
reportado, provendo transparéncia tanto para o provedor quanto para o consumidor do
servigo utilizado.

Modelo de Servicos em Nuvem:

. laaS — Infrastructure as a Service — Infraestrutura como Servigo — Capacidade
fornecida ao cliente para provisionar processamento, armazenamento, comunicagao de rede
e outros recursos de computagao fundamentais nos quais o cliente pode instalar e executar
softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia
nem controla a infraestrutura em nuvem subjacente, mas tem controle sobre os sistemas
operacionais, armazenamento e aplicativos instalados, e possivelmente um controle limitado
de alguns componentes de rede.

. Paa$S — Platform as a Service — Plataforma como Servigo — Capacidade fornecida
ao cliente para provisionar na infraestrutura de nuvem aplicagées adquiridas ou criadas para
o cliente, desenvolvidas com linguagem de programacao, bibliotecas, servigos e ferramentas
suportados pelo provedor de servigos em nuvem. O cliente ndo gerencia nem controla a
infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou
armazenamento, mas tem controle sobre as aplicagées instaladas e possivelmente sobre as
configuragdes do ambiente de hospedagem de aplicagdes.

Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de tecnologia da
informacao (Tl) destinada ao fornecimento de infraestrutura, plataformas e aplicativos
baseados em computagao em nuvem.

Nuvem publica: Infraestrutura de computacdo em nuvem pertencente a um provedor de
servigos em nuvem e gerenciada por ele. Os recursos computacionais sao baseados em
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virtualizagao, agrupados e compartilhados entre clientes, e acessados via internet. O uso
dos recursos € monitorado e pago conforme o uso.

Datacenter: Instalagdo construida com o objetivo de alojar recursos em nuvem, cmo
servidores e outros equipamentos baseados no modelo “como Servigco — as a Servige”. Um
datacenter é uma infraestrutura que centraliza as operagbes e os equipamentos de
tecnologia da informagcdo de um provedor de servigos em nuvem e onde ele armazena e
gerencia os dados de seus clientes.

Solugao de Tecnologia da Informagado: Conjunto de bens e/ou servigos de tecnologia da
informacgao e automacgao que se integram para o alcance dos resultados pretendidos com a
contratagdo. Fazem parte da Solugcido as ferramentas de gestdo de nuvem; o provedor de
servigos de computagao em nuvem representado pela Contratada para integrar a solugao;
toda a infraestrutura, software e servigos ofertados pela Contratada para consecugio do
objeto, conforme descritos neste Termo de Referéncia.

Servigos de computagcdo em nuvem: Servigos de Infraestrutura como servigo (laaS) e
plataforma como servigo (PaaS) fornecidos pelo provedor que integram a solugéo, conforme
descrito neste Termo de Referéncia.

Servigos técnicos especializados: Servigo prestado por profissionais técnicos qualificados,
destinados a apoiar tecnicamente o projeto, a implementagdo, o uso e o monitoramento de
arquiteturas de solugdes em nuvem. Abrange também a resolucdo de problemas que
comprometam a estabilidade, a disponibilidade, a seguranga da informacido ou quaisquer
outros que afetem o funcionamento normal dos servicos de computagdo em nuvem
fornecidos a Contratante, bem como esclarecimento de duvidas relativas a utilizagdo desses
servigos.

Servigo na modalidade por reserva de recurso (upfront): Servigos reservados previamente
por um periodo de um ano e com faturamento mensal.

Servico na modalidade por demanda (on-demand): Servigos alocados por demanda, sem
um periodo pré-determinado de alocagdo dos recursos e com faturamento periddico, de
acordo com a Ordem de Servigo.

Maquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir
de tecnologias de virtualizagdo. Este ambiente possui, minimamente, seu proprio
processador, memoria RAM e interface de rede, podendo a ele serem agregados outros
componentes como, por exemplo, volumes de armazenamento (storage).

Instancia: Corresponde a um componente de computagdo em nuvem composto de maquina
virtual e servicos agregados, como exemplo, armazenamento, componentes de rede e
demais servigos que mantenham essa maquina virtual em operagao.

6.2.3. Requisitos de Seguranca
6.2.3.1. Seguranca da Informagao

E vedado o tratamento em ambiente de nuvem de informagSes ndo autorizadas pela
Contratante.
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A Contratante e Contratada deverdo seguir todas as orientagbes da
NC14/INO1/DSIC/SCS/GSIPR, homologada por meio da Portaria n® 009, de 15 de marco de
2018.

Os servigos objetos deste Termo de Referéncia deverdo ser executados observando as
diretrizes estabelecidas na Politica de Seguranca da Informagao do 6rgdo aprovada pela
Portaria n°® 372, de 13 de novembro de 2017, publicada do Diario Oficial da Unido em 16 de
novembro de 2017, e dos orgaos participantes.

A Contratada devera adotar todas as medidas necessarias para assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informacgdes a serem tratadas na nuvem.
A solugédo ofertada pela Contratada devera dispor de plano de comunicagao de incidentes,
devendo a Contratada informar imediatamente a Contratante todos os incidentes de
seguranga da informagdo assim considerados os eventos ndo previstos ou nao desejados,
bem como qualquer violagao das regras de sigilo estabelecidas que tenham ocorrido por sua
acdo ou omissdo, independente de dolo, que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados da Contratante.

A solucido devera dispor de analise de gestdo de riscos de seguranga de informacao,
conforme dispée a Norma Complementar 04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013.
A analise deve ter periodicidade no minimo mensal e deve ser apresentado um plano de
gestdo de riscos contendo: metodologia utilizada, riscos identificados, inventario e
mapeamento dos ativos de informacgdo, estimativa dos riscos levantados, avaliacdo,
tratamento e monitoramento dos riscos, assungao ou ndo dos riscos e outras informagdes
pertinentes.

O provedor que integra a solugdo deve possuir, plano de continuidade, recuperacédo de
desastres e contingéncia de negdcio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servigos em caso de interrupgdo, bem como desenvolver e
colocar em pratica procedimentos da respostas a incidentes relacionados com os servigos.

A Solugao devera dispor de sistema de hardware e dados para missao critica com politica
de “Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a
vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de
Recovery Point Objective (POR) de 1 hora.

A Contratante a qualquer tempo podera solicitar a realizagdo de simulagao de pontualidade
das aplicagées hospedadas na Nuvem para a rede interna do Orgao e este servigo sera
contratado atraves de USTs previstos neste Edital, em prazo acordado entre as partes.

A Solugao devera dispor de medidas para garantir a protecdo dos dados, antecipando
ameacas a privacidade, a seguranca e a integridade, prevenindo acesso ndo autorizado as
informacgdes.

A Solugao deve ser compativel com a ferramenta de gestdo de incidentes da {entidade}.

E vedada a Contratada ou ao provedor de acesso aos dados hospedados na infraestrutura
de nuvem, sem prévia e formal autorizagdo por parte da Contratante.

A Solucgio devera dispor de mecanismos para realizar regularmente testes de seguranga de
informacao (incluindo analise e tratamento de riscos, verificagdo de vulnerabilidades,
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avaliagao de segurancga dos servigos e testes de penetragao) podendo a Contratante realizar
auditorias, inclusive com apoio de terceira parte, para comprovar que a Contratada mantém
esse requisito.

A solucdo devera prover mecanismos de acesso protegido aos dados, por meio de chave de
criptografia, garantindo que apenas aplicagdes e usuarios autorizados tenham acesso.

A Solugdo devera permitir a criptografia automatica de dados e objetos armazenados,
usando AES (Advanced Encryption Standard) de, no minimo 256 bits ou outro algoritmo
com for¢a de chave equivalente ou superior, neste ultimo caso desde que aprovado pela
Contratante.

A solucdo devera possibilitar comunicagao criptografada e protegida para transferéncia de
dados.

A Contratada devera fornecer, sempre que solicitado pela Contratante, copias dos logs, de
segurancga de todas as atividades de todos os usuarios dentro da conta, além de historico
de chamadas de APIs para analise de segurancga e auditorias.

A Solugdo devera dispor de recursos que garantam a seguranga da informagao dos dados
da Contratante, incluindo os seguintes itens: solugdo de controle de trafego de borda do tipo
firewall (norte/sul, leste/oeste, e de aplicagdes), solugdo de prevencao e detecgdo de
intrusdo (IDS/IPS) e solugao antiDDoS.

A Contratada deve implementar controles para isolamento e seguranga de sistema
operacional.

A Contratada deve utilizar solugbes de virtualizagdo que sejam padrdes ou referencias de
mercado.

A Contratada devera criar uma politica de atualizag&o de versdo de software, indicando sua
criticidade e acordar junto a contratante qual melhor data para ser aplicada.

A Contratada devera assinar Termo de Confidencialidade, resguardando que os recursos,
dados e informacdes de propriedade da Contratante e quaisquer outros, repassados por
forca do objeto desta licitagdo e do contrato, constituem informagao privilegiada e possuem
carater de confidencialidade.

A Contratada comprometer-se-a a preservar os dados da Contratante contra acessos
indevidos e abster-se-a de replicar ou realizar copias de seguranca (backups) destes dados
fora do territorio brasileiro, devendo informar imediatamente e formalmente a Contratante
qualquer tentativa, inclusive por meios judiciais, de aceso por parte de outra nagao a estes
dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado deverdo
observar as seguintes disposicdes:

. Inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por ordem
judicial;
. Inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas, salvo por ordem
judicial;
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. Nao fornecimento a terceiros de dados da Contratante, inclusive registros de conexao,

e de acesso a aplicagbes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

. Fornecer a Contratante, sempre que solicitado, informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo de dados da Contratante;

. O provedor deve utilizar solugdes de virtualizagdo que sejam padrdes ou referencia
de mercado;
. O provedor deve implementar politica de atualizagao e versao de software e aplicagéo

de corregdes.

Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, ndo poderao
ser fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto nesse
Termo de Referéncia, sob nenhuma hipétese, sem autorizagao forma da Contratante.

6.2.3.2. Seguranca de identidades

A solugao deve dispor de mecanismos de garantia de identidade realizada previamente a
execucao das requisigées dos usuarios.

A solucdo deve permitir criar e gerenciar perfis e credenciais de seguranga para a
Contratante e para seus usuarios.

A solugdo deve permitir que somente os usuarios autorizados pela Contratante tenham
acesso aos recursos em conformidade aos respectivos perfis de uso.

https://sl.cidade360.cloud/nlAUC para
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A solucdo deve permitir autenticacdo de usuario para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissdes e Listas de Controle de
Acesso (ACLs) para conceder seletivamente permissées para usuarios € grupos de
usuarios.

A solugao deve permitir realizar de forma segura o upload/download, de dados utilizando os
protocolos SSL e HTTPS.
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6.2.3.3. Segurancga nas requisicoes / dados

A solugdo deve permitir ou negar uma requisicdo baseado no endereco IP de origem do
requisitante.

A solugao deve permitir a criptografia automatica de dados e objetos armazenados usando
AES (Advanced Encruption Standard) de, no minimo 256 bits ou outro algoritmo com forga
de chave equivalente ou superior, neste ultimo caso desde que aprovada pela Contratante.

A solugao deve permitir que a Contratante restrinja o acesso a determinados recursos com
base em aspectos da requisigao.
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A solugao deve utilizar protocolos seguros para autenticar as requisigées, por exemplo,
HMAC (Hash Message Authentication Code) — SHA1, conforme RFC 2104, utilizando
codificacao Baseb4.

A solucao deve permitir criar Listas de Controle de Aceso (ACLs) para conceder permissées
especificas (ou seja, READ, WRITE, FULL_CONTROL) a usuarios especificos para um
recurso ou um objeto.

A solucdo deve permitir a autenticagao de sequencia de caracteres da requisi¢do de usuario,
por exemplo, os clientes podem criar uma URL para um objeto que so € valida por um tempo
limitado.

6.2.3.4. Seguranca de Chaves

A solucdo deve dispor de mecanismo para gestdo integrada de chaves de seguranga que
permita tratar, gerenciar e proteger chaves usando varias camadas de seguranga.

A solugcdo deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva.

A solugado deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse
acesso.

A solugao deve permitir visualizar tentativas malsucedidas de acesso por usuarios sem
permissao para descriptografar os dados.
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A solugao deve permitir que os usuarios criptografem seus dados e objetos antes de envia-
los para o servigo de armazenamento.

A solugdo deve permitir que, cada objeto ou recurso protegido seja criptografado com uma
chave exclusiva.

A solucdo deve permitir que a propria chave de objeto ou recurso seja criptografada por uma
chave separada.
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A solugao deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecao.

A solugao deve permitir a auditoria da segurancga de chaves.

Em caso de encerramento ou rompimento de contrato, por ambas as partes, os ados e
documentos devem ser disponibilizados para consultas ao municipio, em nuvem sendo
acordado valor desde espacgo ou em formato zip, ou o municipio disponibilizara um ambiente
para que o software de consulta possa ser instalado e disponibilizado para acesso. A partir
do distrato as responsabilidades dos dados, documentos e seguranca dos mesmos ficam
sob a responsabilidade do Municipio.

6.3. Objetivos
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. Uma plataforma Web para gestdo da comunicagdo, documentagdo, atendimento, e

gerenciamento de atividades, podendo utilizar a tecnologia para dar mais agilidade aos
processos.

. Personalizagcdo de documentos de acordo com a identidade da Organizagédo e
entidade.

. Historico de trabalho registrado e organizado para servir como base para a tomada
de decisao.

. Fornecimento e gerenciamento de suas atividades diarias, tendo controle de prazos
de resolugdo e sequencia dos projetos. Aumentando a eficiéncia da Entidade ao utilizar
plataformas padronizadas para fazer a geréncia das atividades e processos.

. Mantendo acessivel ao setor os arquivos anexos aos documentos, evitando assim o
uso de qualquer midia externa, e-mails pessoais, onde a informagao pode ficar isolada e
inacessivel.

. Ter a confidencialidade dos documentos, adotando praticas que aumentam a
seguranga na autenticagdo dos usuarios.

. Possibilitar o controle e gerenciamento das informagdes orgcamentarias e financeiras
de forma grafica e transparente.

. Manter dados dos falecidos de forma organizada na busca de informagdes.
. Possibilitar o controle total de compras e aditivos, com informagdes gerenciais.
. Efetuar o controle total de emissdo de documentos oficiais.

Em caso de encerramento ou rompimento de contrato, por ambas as partes, os dados e
documentos devem ser disponibilizados para consultas ao municipio, em nuvem sendo
acordoado valor deste espago ou em formato zip, ou o municipio disponibilizara um ambiente
para que o software de consulta possa ser instalado e disponibilizado para acesso. A partir
do distrato as responsabilidades dos dados, documentos e seguranca dos mesmos ficam
sob a responsabilidade do Municipio.

6.3.1. Sistema Responsivo

Sistema responsivo roda em qualquer dispositivo (celulares, tablets, notebooks e
computadores).

6.3.2. Modulo de Segurancga

. O acesso ao software devera ser acessivel especificamente através de permissao de
uso somente a usuarios autorizados pela Divisdo de Informatica da Contratante.

. Para cada tarefa autorizada, a Divisao de Informatica devera poder especificar o nivel
do acesso ao usuario.

. Quanto ao acesso aos dados, o gerenciador devera oferecer mecanismos de
seguranga que impecam usuarios ndo autorizados de efetuar consultas ou alteragées em
alguns dados de forma seletiva, garantindo o sigilo de processos restritos.
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. As autorizagdes ou desautorizagdes, do acesso pelo usuario aos Modulos e Fungdes

do sistema deverao ser dindmicas e ter efeito quando usuario realizar o login novamente no
software.

. O software devera permitir a customizacdo dos menus de acesso as funcionalidades,
podendo atribuir um perfil a usuarios especificos;

. Permitir a inclusao, alteragdo e consulta de Pessoas (Fisicas e Juridicas) ao software.

. Possuir fungao para inclusao, alteragdo, consulta exclusao de Setores ao software.
Nessa funcionalidade, o software devera permitir a vinculagdo de Pessoas a um determinado
Setor especifico.

. Permitir a inclusdo, alteragdo e consulta de Usuarios, podendo inclusive reiniciar a
senha do usuario quando necessario.

. Possuir funcionalidade para ndo permitir o cadastramento de um Usuario sem a
vinculagao a uma Pessoa,

. Possuir funcionalidade para efetuar a vinculagdo de Perfis de Usuarios a um
determinado Usuario Especifico.

. Permitir a inclusao, alteragao e consulta de Perfis de Usuarios.

. Nesta funcionalidade o sistema devera permitir a vinculagdo de uma determinada
funcdo existente a um Perfil de Usuario especifico.

. Na vinculagdo, o sistema também devera permitir a selegdo do modo de acesso:
inclusdo, alteracdo e/ou exclusao.

https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.

. Possuir funcionalidade para que o usuario altere sua senha.

. Possuir funcionalidade para resgatar a senha do usuario, enviando uma nova senha
para o e-mail do usuario.
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6.4. Regime de Execucao
A execugdo dos servigos sera de forma continua, durante toda a vigéncia contratual, garantindo o
pleno funcionamento dos sistemas e o atendimento as necessidades da Administragédo Municipal.
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6.4.1 Da Instalacao dos Sistemas

E de responsabilidade da empresa vencedora a configuragdo dos sistemas as necessidades
do Municipio, com cadastramento e preparagao das bases de dados, deixando os sistemas em pleno
funcionamento.

6.4.2 Do Treinamento

E de responsabilidade da empresa vencedora a promocdo de atividades, voltadas a
capacitacao dos funcionarios da Prefeitura (Usuarios dos Sistemas), através de treinamento,
tornando-os aptos a operagdo dos mesmos.

6.4.3 Da Manutencao dos Sistemas
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O municipio sera proprietario das versdes disponibilizadas podendo utilizar os servigos e
produtos a qualquer tempo, a seu critério.

A empresa vencedora devera manter sempre sigilo das informagdes as quais as mesmas irdo
presenciar durante a prestagdo de servigos. Mantendo também além disso sempre qualidade nos
servigos prestados.

A empresa vencedora devera manter em seu quadro de funcionarios, técnicos aptos a efetuar
a assisténcia técnica adequada ao Municipio.

A empresa vencedora devera responder integralmente pelos danos causados, direta ou

indiretamente, ao patriménio do Municipio em decorréncia de agdo ou omissdo de seus

funcionarios, ndo se excluindo ou reduzindo essa responsabilidade em razao da fiscalizagédo
ou do acompanhamento realizado pelo Municipio.

6.4.4. Das Atualizacoes

E de responsabilidade da empresa vencedora manter atualizadas as fungdes existentes nos
modulos dos Sistemas, com relagao as variaveis normalmente alteradas por legislagao ou quaisquer
outras causas externas que decorram de determinagao governamental.

E de responsabilidade da empresa vencedora tornar disponivel ao Municipio, vers&o
atualizada do sistema sempre que ocorrer necessidade de corregdes de defeito ou de adaptag¢des
legais que nao impliqguem em mudangas estruturais, arquivos ou banco de dados.

E de responsabilidade da empresa tornar disponivel para o Municipio, versdes evoluidas
mediante aperfeicoamentos das fungdes existentes, implementagbes de novas fungdes e
adequagdes as novas tecnologias buscando o aperfeicoamento constante do produto, visando
preservar o investimento do Municipio e a competitividade do produto no mercado.

6.4.5. Do Suporte Técnico

A empresa vencedora € responsavel pelos servigos de suporte técnico que correspondem ao
atendimento por telefone ou Internet, durante horario comercial, por meio de chamados técnicos para
solugao de problemas decorrentes de defeitos e duvidas/erros observados no uso dos sistemas.

Quando nao realizada remotamente, o servigo de suporte aos sistemas devera ser prestado
pela empresa vencedora, na sede do Municipio de Bom Sucesso do Sul, em até 48 (quarenta e oito)
horas apos a abertura do respectivo chamado técnico.

A empresa vencedora é responsavel por prestar todos os esclarecimentos que |he forem
solicitados pelo Municipio, atendendo prontamente a quaisquer reclamacgdes.

A empresa vencedora devera realizar mensalmente no minimo 02 (duas) visitas técnicas “in
loco”, nos dias a serem agendados pela Administragao Municipal sem 6nus ao Municipio.

7. PROVA DE CONCEITO (POC)
7.1. Objetivo da Prova de Conceito

A Prova de Conceito (PoC) tem por objetivo verificar, de forma pratica, se a solugao ofertada
pela licitante classificada provisoriamente em primeiro lugar atende aos requisitos técnicos,
funcionais e operacionais estabelecidos neste Termo de Referéncia, assegurando a adequagao do
sistema as necessidades da Administragao Municipal.

7.2. Convocacao para a Prova de Conceito
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Encerrada a fase de julgamento das propostas, a licitante provisoriamente classificada em
primeiro lugar sera convocada para realizar a Prova de Conceito, no prazo maximo de até 02 (dois)
dias uteis ap0s a convocagao.

A apresentagdo devera ocorrer em até 10 (dez) dias uteis, contados da convocagao, em
local, data e horario definidos pela Administragéo.

7.3. Forma de Realizacao
A Prova de Conceito devera:
Ser realizada de forma presencial,
Utilizar a versé&o real do sistema ofertado;
e Demonstrar o funcionamento completo dos modulos exigidos;
o Ser conduzida por representantes técnicos da empresa.
A licitante disponibilizara projetor, mesa e energia, devendo a classificada trazer seu material
para apresentacgao.

7.4. Comissao de Avaliacao

A avaliagdao da Prova de Conceito sera realizada por Comissao Técnica designada pela
Administragdo, composta por servidores das areas:

e Administraga@o

o Contratagbes

o Assisténcia Social

e QObras e Servigos

A Comissao sera responsavel por analisar, validar e registrar o atendimento dos requisitos.

7.5. Critérios de Avaliacao

A avaliagao sera realizada com base nos requisitos constantes neste Termo de Referéncia,
sendo verificados:

o Funcionalidades especificas de cada modulo;

e Requisitos gerais do sistema;

o Padrbes tecnologicos e de seguranga;

e Integragdo entre os modulos;

o Usabilidade e desempenho.

7.6. Percentuais Minimos de Aceitagao
A solucdo sera considerada APROVADA somente se atender ao seguinte critério:
¢ Minimo de 70% (setenta por cento) de atendimento em cada modulo individualmente, e dos
requisitos gerais;

7.7. Regras Complementares
o Nao sera admitida a auséncia de modulos como justificativa de atendimento parcial;
e Os requisitos nao atendidos deverao ser claramente registrados pela Comissao;
o Podera ser concedido prazo para adequagao apenas nos limites definidos no edital, quando
aplicavel;
e Alicitante devera demonstrar, na pratica, a execugao das funcionalidades solicitadas.

7.8. Resultado da Avaliacao
Ao final da Prova de Conceito, a Comissdo Técnica emitira relatdrio contendo:
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Percentual de atendimento por médulo;

Percentual geral da solugao;

Indicagao de requisitos atendidos e nao atendidos;
Conclusao quanto a aprovagéo ou reprovagao da solugéo.

7.9. Desclassificacao
A licitante sera desclassificada caso:

7.10.

N&o comparega a Prova de Conceito;

N&o apresente o sistema conforme exigido;

N&o atinja os percentuais minimos estabelecidos;

N&o comprove atendimento as exigéncias do Tribunal de Contas;
Apresente solugao incompativel com o objeto contratado.

Convocacao do Proximo Classificado

Em caso de reprovagdo, sera convocada a proxima licitante classificada, obedecida a ordem de
classificagéo, para realizagao da Prova de Conceito, nas mesmas condig¢des.

7.11.

Transparéncia

A sessao de Prova de Conceito podera ser acompanhada pelas demais licitantes interessadas,
mediante prévia identificagao, sem interferir na avaliagao.

8. FORMA DE EXECUGAO DO CONTRATO

A execugdo do objeto contratado ocorrera de forma continua, compreendendo as etapas de

implantagao, conversao de dados, parametrizagdo, treinamento, entrada em operagao e suporte
técnico permanente, garantindo o pleno funcionamento da solugdo durante toda a vigéncia
contratual.

8.1. Etapa de Implantacao

A contratada devera iniciar os servigos em até 10 (dez) dias uteis apos a emissao da ordem

de servigo ou assinatura do contrato.
A implantagdao compreendera:

Levantamento de requisitos junto aos setores da Administragao;
Planejamento da implantagéo;

Disponibilizagdo do ambiente do sistema em nuvem;
Configuragao inicial da solugéo.

O prazo maximo para conclusdo da implantagdo sera de até 90 (noventa) dias, podendo ser
prorrogado mediante justificativa aceita pela Administragao.

8.2. Conversao e Migracao de Dados
A contratada sera responsavel por:

Levantamento das bases de dados existentes;

Conversao e importagédo dos dados para o novo sistema;
Validagao conjunta com os setores responsaveis;

Garantia da integridade e consisténcia das informac¢des migradas.

A migragao devera ocorrer de forma segura, sem perda de dados e com possibilidade de
conferéncia pela Administragao.
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8.3. Parametrizagao do Sistema
A solugdo devera ser configurada conforme as rotinas e necessidades do Municipio, incluindo:
e Regras administrativas;
o Perfis de usuarios;

Fluxos de trabalho;

Integragdes com sistemas existentes.

A parametrizagdo devera ser validada previamente pelos setores responsaveis.

8.4. Treinamento dos Usuarios
A contratada devera realizar treinamento presencial aos servidores municipais, contemplando:
o Utilizagdo dos modulos;
e Operagao do sistema;
Geragao de relatorios;
e Boas praticas de uso.
O treinamento devera ocorrer antes da entrada em operagédo e podera ser complementado
conforme necessidade da Administragao.

8.5. Entrada em Operacao (Go-Live)
Apos a conclusdo das etapas anteriores, a solugao entrara em operagao, sendo:
o Realizada validagao final pelos setores;
¢ Iniciado o uso efetivo dos sistemas;
o Garantido acompanhamento assistido pela contratada nos primeiros meses.

8.6. Suporte Técnico e Manutencao
Durante toda a vigéncia contratual, a contratada devera prestar suporte técnico continuo,
compreendendo:
Atendimento a chamados técnicos;
Corregao de falhas (manutengéao corretiva);
AtualizagOes do sistema (manutengéo evolutiva);
Ajustes e melhorias necessarias ao funcionamento.
O suporte devera ser prestado em horario comercial, podendo ser ampliado em situagdes criticas.
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8.7. Atendimento e Prazos (SLA)
A contratada devera observar os seguintes prazos minimos de atendimento:
o Chamados criticos: atendimento em até 24 horas;
o« Chamados de media complexidade: até 48 horas;
e Chamados de baixa complexidade: até 72 horas.
Os prazos poderao ser ajustados conforme a gravidade da ocorréncia.

8.8. Disponibilidade do Sistema
A solugao devera garantir:

o Disponibilidade minima de 99% (noventa e nove por cento);

o Funcionamento continuo em ambiente web;

¢ Monitoramento constante dos servigos.

Em caso de indisponibilidade, a contratada devera atuar imediatamente para restabelecimento
do servigo.
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8.9. Hospedagem e Infraestrutura

A contratada sera responsavel por:

e Disponibilizar ambiente em nuvem;

o Garantir armazenamento seguro dos dados;
Realizar backups periédicos;
Manter infraestrutura com redundancia e seguranga.

8.10. Acompanhamento e Fiscalizacao

A execugao contratual sera acompanhada por fiscal designado pela Administragao, que sera
responsavel por:

e Monitorar o cumprimento das obrigagdes;

e Validar entregas e etapas;

o Registrar ocorréncias;

e Solicitar ajustes quando necessario.

8.11. Relatorios e Controle
A contratada devera disponibilizar relatérios periddicos contendo:
o Situagdo dos sistemas;
e Chamados atendidos;
o QOcorréncias registradas;
e Melhorias implementadas.

8.12. Continuidade da Execucéao
A execugao dos servigos devera ocorrer de forma ininterrupta, sendo vedada a interrupgao
dos sistemas sem prévia autorizagao da Administragao, salvo em casos de manutengao programada.

9. SEGURANGA DA INFORMAGAO, PROTEGAO DE DADOS E REGRAS SOBRE O
BANCO DE DADOS

A solugado a ser contratada devera atender integralmente aos requisitos de segurancga da
informagdo, protegdo de dados e gestdo do banco de dados, garantindo a integridade,
confidencialidade, disponibilidade e rastreabilidade das informagbes tratadas no ambito da
Administragdo Municipal.

A contratada devera assegurar que todos os dados armazenados e processados pelo sistema
sejam protegidos contra acessos nao autorizados, vazamentos, perdas ou alteragdes indevidas,
adotando mecanismos de seguranga compativeis com as melhores praticas de mercado, incluindo,
no minimo: controle de acesso por usuario e perfil, autenticagdo segura, registro de logs e trilhas de
auditoria, criptografia de dados em transito e em repouso, além de politicas de backup automatico e
periddico, com possibilidade de restauragdo em caso de falhas ou incidentes.

O ambiente de hospedagem devera ser em nuvem, com infraestrutura segura, redundante e
de alta disponibilidade, garantindo a continuidade dos servigos e a protegao contra perda de dados,
devendo ainda possuir mecanismos de recuperacao de desastres (disaster recovery) e
monitoramento continuo.

A contratada devera observar integralmente a legislagao vigente relacionada a protegéo de
dados, especialmente a Lei Geral de Protegdo de Dados Pessoais (LGPD — Lei n°® 13.709/2018),
responsabilizando-se pelo tratamento adequado das informagbes, inclusive quanto ao sigilo,
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confidencialidade e uso restrito dos dados, sendo vedada sua utilizagdo para qualquer finalidade
diversa daquela prevista no contrato.

No que se refere ao banco de dados, fica estabelecido que todas as informagdes inseridas,
geradas ou armazenadas no sistema sao de propriedade exclusiva da Administragao Municipal, nao
podendo, em hipotese alguma, ser retidas, restringidas ou utilizadas pela contratada apos o término
do contrato.

A contratada devera garantir o acesso irrestrito da Administragéo aos seus dados, bem como
disponibilizar, sempre que solicitado, copia completa do banco de dados, em formato aberto,
estruturado e de facil interoperabilidade, possibilitando sua utilizagdo em outros sistemas, sem
qualquer 6nus adicional.

Em caso de encerramento contratual, por qualquer motivo, a contratada devera assegurar a
entrega integral dos dados ao Municipio, devidamente organizados e documentados, incluindo
dicionario de dados, estrutura do banco e orientagbes técnicas necessarias a sua migragao,
garantindo a continuidade dos servigos e a preservagao das informagdes institucionais.

Fica vedada a utilizagdo de mecanismos que restrinjam o acesso aos dados pela
Administragéo ou que impegam sua portabilidade para outros sistemas, caracterizando pratica de
dependéncia tecnologica indevida (lock-in).

Por fim, a contratada sera integralmente responsavel por quaisquer incidentes relacionados
a seguranca da informagao e protegcao de dados decorrentes de falhas em seus sistemas ou servigos,
devendo adotar medidas imediatas para mitigagao de riscos e comunicagdao a Administragao, sem
prejuizo das sangdes cabiveis.

10. DOS PRAZOS
10.1. Do prazo do contrato

A vigéncia do contrato sera de 12 meses, contatos a partir da emissdo do contrato,
podendo ser prorrogadas a critério da administragdo, nos termos da Lei 14.133/2021.

Em caso de prorrogado dos prazos de execugdo e vigéncia, os valores podendo sofrer
reajuste anual a ser calculado com base na variagdo acumulada do indice Nacional de
Precos ao Consumidor (INPC), do Instituto Brasileiro de Geografia e Estatistica (IBGE),
contada da data de inicio/assinatura do contrato.

11. OBRIGAGOES DO CONTRATADO E DO CONTRATANTE

a) Sao obrigacoes do Contratado:

a.1. efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e local
constantes no edital e seus anexos, acompanhado da respectiva nota fiscal, da qual constaréo as
indicagdes referentes a marca, modelo, procedéncia e prazo de garantia ou validade.

a.2. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cddigo de
Defesa do Consumidor (Lei Federal n.° 8.078, de 1990);

a.3. substituir, reparar ou corrigir, as suas expensas, no prazo fixado no termo de referéncia, o objeto
com avarias ou defeitos;

a.4. comunicar ao Contratante, no prazo maximo 24 horas que antecede a data da entrega, os
motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

a.5. indicar preposto para representa-lo durante a execugao do contrato, e manter comunicagao com
a Administragao para gestdo do contrato;

a.6. manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas,
todas as condigdes de habilitagdo e qualificagao exigidas na licitagao;
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a.7. manter atualizados os seus dados no Portal Nacional de Contratagdes Publicas (PNCP) e no
Certificado de Registro Cadastral de Fornecedores do Municipio, conforme legislagao vigente;

a.8. guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;
a.9. arcar com o 6nus decorrente de eventual erro no dimensionamento dos quantitativos de sua
proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatorio para o atendimento ao objeto da licitagao, exceto quando: houver alteragao qualitativa do
projeto ou de suas especificagdes pela Administragao, retardamento na expedigdo da ordem de
execugao do servigo ou autorizagdo de fornecimento; interrupgao da execugédo do contrato ou
diminui¢cao do ritmo do trabalho, por ordem e no interesse da Administragao ou ainda aumento das
quantidades inicialmente previstas no contrato, nos limites permitidos pela Lei Federal 14.133/2021,
de 2021.

b) Sao obrigacoes do Municipio Contratante:

b.1. receber o objeto no prazo e condigdes estabelecidas neste edital e seus anexos;

b.2. exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado, de acordo com as
clausulas contratuais e os termos de sua proposta;

b.3. verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido provisoriamente,
com as especificagbes constantes do edital e da proposta, para fins de aceitagdo e recebimento
definitivo;

b.4. comunicar ao Contratado, por escrito, as falhas, irregularidades ou imperfeigbes verificadas,
fixando prazo para corregao;

b.5. acompanhar e fiscalizar o cumprimento das obrigagoes do Contratado, através de comissao ou
de servidores designados;

b.6. efetuar o pagamento ao Contratado no valor correspondente ao objeto, no prazo e forma
estabelecidos neste edital e em seus anexos;

b.7. efetuar as eventuais reteng¢des tributarias devidas sobre o valor da nota fiscal e fatura fornecida
pelo Contratado, no que couber;

b.8. prestar esclarecimentos e informagdes que venham a ser solicitados pelo Contratado, assim
como emitir decisao sobre as solicitagdes e reclamagdes sobre a execugao do contrato, ressalvados
requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para
a boa execugao do contrato;

b.9. ressarcir o Contratado, nos casos de extingdo de contrato por culpa exclusiva da Administragao,
pelos prejuizos regularmente comprovados que houver sofrido, além de devolver a garantia, quando
houver, e efetuar os pagamentos devidos pela execugao do contrato até a data de extingao e pelo
custo de eventual desmobilizag¢ao;

b.10. adotar providéncias necessarias para a apuragado das infragdes administrativas, quando se
constatar irregularidade que configure dano a Administragdo, além de remeter copias dos
documentos cabiveis ao 6rgao competente, para a apuragao de eventuais ilicitos.

12. DA FORMA DE PAGAMENTO

12.1. O pagamento de cada fatura devera ser realizado em um prazo n&o superior a 30 (trinta) dias
contados a partir do atesto da Nota Fiscal, apos comprovado o adimplemento do contratado em todas
as suas obrigagbes, ja deduzidas as glosas e notas de débitos, e mediante verificacdo da
regularidade fiscal, observadas as disposi¢gdes do Termo de Referéncia.

12.2. Nenhum pagamento sera efetuado sem a apresentagdo dos documentos exigidos, bem como
enquanto ndo forem sanadas irregularidades eventualmente constatadas na nota fiscal, no
fornecimento dos bens ou no cumprimento de obriga¢gdes contratuais.

12.2.1 Os pagamentos ficarao condicionados a prévia informagao pelo credor dos dados da sua
conta corrente, que devera ser na instituicdo financeiro contratado pelo Municipio.

12.3 O prazo estabelecido no item “a” ficara suspenso na hipotese prevista no item 13, “d.1” das
Condigdes Gerais do Pregao.

12.3.1 Decorrido o prazo de adimplemento da multa, caso n&o tenha sido paga, os valores serao
descontados da fatura apresentada.
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12.4 As notas fiscais devem ser emitidas em nome do Municipio de Sulina, CNPJ 80.869.886/0001-
43, Enderego Rua Tupinamba n° 68, bairro Centro, constando numero do contrato e empenho, para
fins de rastreabilidade.

14. DO CRITERIOS DE SELEGAO DO FORNECEDOR E REQUISITOS DE
CONTRATAGAO

O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo menor
precgo global.

A adogéao do critério de julgamento pelo menor preco global para a presente contratagao
justifica-se pelas caracteristicas do objeto, que consiste na implementagao de uma solugao integrada
de sistemas de gestdo publica municipal, composta por diversos modulos interdependentes, que
devem operar de forma conjunta e harmaénica.

Conforme evidenciado no Estudo Técnico Preliminar, a solugdo pretendida demanda
integragédo total entre os sistemas, com utilizagdo de base de dados unica, interoperabilidade entre
maodulos e padroniza¢ao dos processos administrativos, sendo essencial que todos os componentes
sejam fornecidos por um unico contratado. Dessa forma, a fragmentagao da contratagao por itens ou
por modulos poderia comprometer a compatibilidade técnica, gerar inconsisténcias de dados e
dificultar a gestao contratual.

A escolha pelo menor prego global tambem se mostra mais adequada sob o aspecto
operacional, uma vez que a execugao do objeto envolve servigos correlatos e indissociaveis, como
implantagao, conversao de dados, parametrizagéo, treinamento e suporte técnico continuo, os quais
devem ser realizados de forma coordenada e integrada para garantir o pleno funcionamento da
solugao.

Sob o ponto de vista da economicidade, a contratag&o global tende a proporcionar melhores
condigdes comerciais a Administragdo, em razédo do ganho de escala e da ampliagdo da
competitividade entre os licitantes, resultando em propostas mais vantajosas para o conjunto da
solugao, evitando custos adicionais decorrentes da contratagao de multiplos fornecedores.

Adicionalmente, a adogao do critério de menor prego global contribui para a simplificagdo da
gestao contratual, permitindo maior controle sobre a execugao, definigao clara de responsabilidades
e maior eficiéncia na fiscalizagao, reduzindo riscos de conflitos entre fornecedores e de interrupgao
dos servigos.

Por fim, destaca-se que a escolha do referido critério esta alinhada aos principios da
eficiéncia, economicidade e interesse publico, previstos na Lei n°® 14.133/2021, sendo a alternativa
mais adequada para garantir a contratagdo de solugao unica, integrada e funcional, conforme as
necessidades da Administragdo Municipal.

14.1 Qualificagcao Técnica

« Certificado de propriedade de todos os softwares da proponente, ndo sendo admitido
subcontratagao

¢« No minimo um profissional de Tl (com formagdo superior, copia do certificado) com
comprovagao de vinculo com a empresa através de contrato de trabalho ou Carteira
de trabalho.

« Atestado de capacidade técnica (de 6rgao publico ou privado)
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CNPJ deve conter CNAE de desenvolvimento e licenciamento de programas

Declaragao de existéncia de central de atendimento ao cliente institucionalizada via
site e telefone.

A empresa vencedora devera capacitar presencialmente todo o pessoal envolvido na
utilizagdo dos sistemas num prazo maximo de 45 (quarenta e cinco) dias apos a
homologagao do processo.

14.2. Habilitagcao Juridica

Registro comercial (empresario individual)
CCMEI (para MEI)

Contrato social / estatuto + alteragdes
Registro da filial (se aplicavel)

Registro civil (sociedade simples)

Decreto de autorizagdo (empresa estrangeira)

14.3. Regularidade Fiscal, Social e Trabalhista

CNPJ

Certiddo da Receita Federal + Divida Ativa (Federal)
Certiddo do FGTS

Certiddo Trabalhista (CNDT)

Inscricdo estadual/municipal

Certidao da Fazenda Estadual

Certiddo da Fazenda Municipal

15. DA ALTERAGAO SUBJETIVA

a) E admissivel a continuidade do contrato administrativo quando houver fusdo, cisdo ou
incorporagéo do Contratado com outra pessoa juridica, desde que:

e Sejam observados pela nova pessoa juridica todos os requisitos de habilitagao exigidos na
licitag&o original;

e Sejam mantidas as demais clausulas e condigdes do contrato; e

e Na&o haja prejuizo a execugao do objeto pactuado e haja anuéncia expressa da Administragao a
continuidade do contrato.

b) A alteragao subjetiva a que se refere o item anterior devera ser formalizada através de termo
aditivo ao contrato.

16. DA SUBCONTRATAGCAO

E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta

mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
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dirigente do orgao ou entidade Contratante ou com agente publico que desempenhe fungdo na
licitagao ou atue na fiscalizagéo ou na gest&do do contrato, ou se deles forem c6njuge, companheiro
ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

17. DAS RETENGOES FISCAIS

17.1. A CONTRATANTE realizara as retengdes do imposto de renda na fonte sobre todos os
rendimentos pagos a qualquer titulo pelo ente publico municipal, nos termos da Instrugao Normativa
n°. 1234/2012 da Receita Federal, a qual consolida o entendimento acerca da amplitude e efeitos do
inciso | do artigo 58 da Constituigdo Federal de 1988.

17.2. Sera aplicado a aliquota para retengao, conforme prevista na IN RFB n° 1234/2012, e
atualizagdes posteriores, editada nos termos do artigo 64 da Lei Federal n°. 9.430/96, aplicado por
extensdo aos pagamentos realizados por esta Municipalidade.

17.3. As hipodteses de retengdo do IR na fonte e dedugbes na base de calculo deverao ser informados
nos documentos fiscais, bem como as hipoteses de dispensa de retengao, nos termos da IN RFB n°.
1234/2012.

17.4. As retengbes serdao realizadas no momento do pagamento dos valores decorrentes da
prestagdo dos servigos contratados/fornecimento dos bens contratados, uma vez atestados e
liquidados, mediante recolhimento aos cofres municipais, nos termos do inciso | do artigo 158 da
Constituicdo Federal de 1988.

18. SANCOES ADMINISTRATIVAS

18.1. O licitante e o Contratado que incorram em infragées sujeitam-se as sangdes administrativas
previstas no art. 156 da Lei Federal n.° 14.133, de 2021 e nos art. 3% seguintes do Decreto
n°107/2023 sem prejuizo de eventuais implicagdes penais nos termos do que prevé o Capitulo 11-B
do Titulo XI do Codigo Penal.

18.2. Os servidores que subscrevem este Termo de Referéncia atestam que observaram
integralmente a regulamentagao estabelecida pelo Decreto n® 098/2023 e as orientagdes constantes
da Minuta Padronizada aprovada pelo Departamento Juridico.

19. DA GESTAO E DA FISCALIZACAO

a) Cabera ao gestor do contrato e, nos seus afastamentos e seus impedimentos legais, ao seu
substituto, em especial:

a.1) coordenar as atividades relacionadas a fiscalizagao;

a.2) acompanhar os registros realizados pelos fiscais do contrato das ocorréncias relacionadas a
execugao do contrato e as medidas adotadas, e informar a autoridade superior aquelas que
ultrapassarem a sua competéncia;

a.3) acompanhar a manutengao das condigbes de habilitagdo do contratado, para fins de empenho
de despesa e de pagamento, e anotar os problemas que obstem o fluxo normal da liquidagao e do
pagamento da despesa no relatorio de riscos eventuais;

a.4) coordenar a rotina de acompanhamento e de fiscalizagdo do contrato, cujo historico de
gerenciamento devera conter todos os registros formais da execugao, a exemplo da ordem de
servico, do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, e elaborar
relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da Administragao;

a.5) coordenar os atos preparatorios a instrugéo processual e ao envio da documentagao pertinente
ao Departamento de Compras, Patriménio e Material para a formalizagdo dos procedimentos de que
trata o art. 91 da Lei n°. 14.133, de 2021, no prazo de, no minimo, 30 (trinta) dias ou em tempo habil;
a.6) elaborar o relatorio final de que trata a alinea "d" do inciso VI do § 3° do art. 174 da Lein® 14.133,
de 2021, com as informagdes obtidas durante a execugao do contrato, quando cabivel;
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a.7) coordenar a atualizagao continua do relatorio de riscos durante a gestdo do contrato, com apoio
do(s) fiscal(is);

a.8) analisar a documentagao que antecede o pagamento;

a.9) analisar os pedidos de reequilibrio econdémico-financeiro do contrato;

a.10) analisar eventuais alteragdes contratuais, apos ouvido o fiscal do contrato;

a.11) realizar o recebimento definitivo do objeto do contrato, mediante termo detalhado que comprove
o atendimento das exigéncias contratuais;

a.12) tomar providéncias para a formalizagao de processo administrativo de responsabilizagao para
fins de aplicagéo de sangdes, a ser conduzido pela comissao de que trata o art. 158 da Lein® 14.133,
de 2021, ou pelo agente ou pelo setor competente para tal, conforme o caso;

a.13) responder a solicitagdes e reclamacgdes relacionadas a execugéo dos contratos;

a.14) outras atividades compativeis com a fungao.

b) O fiscal de contrato e, preferencialmente, o servidor efetivo ou empregado publico dos
quadros permanentes da Administracao Publica designado pela autoridade maxima, ou por
quem ela delegar, para acompanhar e fiscalizar a prestacao dos servicos, a entrega dos
materiais e a execucao das obras e servigos de engenharia.

b.1) O fiscal de contrato deve anotar, em registro, préprio todas as ocorréncias relacionadas com a
execugao e determinara o que for necessario a regularizagao de falhas ou defeitos observados.
b.2) A verificagdo da adequagao do cumprimento do contrato devera ser realizada com base nos
critérios previstos na legislagéo aplicavel.

b.3) O fiscal de contrato de obras e servigos de engenharia devera ter formagado nas areas de
engenharia e demais areas correlatas, sendo que essa figura nao se confunde com o fiscal da obra
em si, o qual devera ser engenheiro ou arquiteto com conhecimentos técnicos na area afim de aferir
se a quantidade, qualidade, tempo e modo de prestagao de servigos sao compativeis com o0s
indicadores de niveis minimos de desempenho estipulados, podendo ser auxiliado pelo fiscal do
contrato.

b.4) O fiscal de contrato tera as seguintes atribuigdes:

b.4.1) prestar apoio técnico e operacional ao gestor do contrato, com a realizagao das tarefas
relacionadas ao controle dos prazos relacionados ao contrato e a formalizagdo de apostilamentos e
de termos aditivos, ao acompanhamento do empenho e do pagamento e ao acompanhamento de
garantias e glosas;

b.4.2) anotar no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execugao do contrato, com a descri¢gao do que for necessario para a regularizagao das faltas ou dos
defeitos observados;

b.4.3) emitir notificagbes para a corregao de rotinas ou de qualquer inexatidao ou irregularidade
constatada, com a definicdo de prazo para a corregao;

b.4.4) informar ao gestor do contato, em tempo habil, a situagao que demandar decisdo ou adogao
de medidas que ultrapassem a sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso;

b.4.5) comunicar imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar
a execugao do contrato nas datas estabelecidas;

b.4.6) fiscalizar a execugao do contrato para que sejam cumpridas as condi¢des estabelecidas, de
modo a assegurar os melhores resultados para a administragao, com a conferéncia das notas fiscais
e das documentagdes exigidas para o pagamento e, apos o ateste, que certifica o recebimento
provisorio, encaminhar ao gestor de contrato para ratificagao;

b.4.7) comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual;

b.4.8) atuar tempestivamente na solugcao de eventuais problemas relacionados ao descumprimento
das obrigagdes contratuais e reportar ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia;

b.4.9) convocar o representante da empresa contratada para reunido inicial, com a finalidade de
apresentagao do plano de fiscalizagao, que contera informagbes acerca das obrigagbes contratuais,
dos mecanismos de fiscalizagao, das estratégias para a execugao do objeto, dentre outros que julgar
pertinente, se for o caso.
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c) Cabera ainda ao fiscal do contrato:

c.1) esclarecer prontamente as duvidas administrativas e técnicas e divergéncias surgidas na
execugao do objeto contratado;

c.2) expedir, através de notificagbes e/ou relatorio de vistoria, as ocorréncias e fazer as
determinagdes e comunicag¢des necessarias a perfeita execugao dos servigos;

c.3) proceder, conforme cronograma fisico-financeiro, as medigbes dos servigos executados e
aprovar a planilha de medigao emitida pela contratada ou conforme disposto em contrato;

c.4) adotar as medidas preventivas de controle dos contratos, inclusive manifestar-se a respeito da
suspensao da entrega de bens, a realizagao de servigos ou a execugao de obras;

c.5) conferir e certificar as faturas relativas as aquisigdes, servigos ou obras;

c.6) proceder as avaliagdes dos servigos executados pela contratada;

c.7) determinar por todos os meios adequados a observancia das normas técnicas e legais,
especificagdes e métodos de execugdo dos servigos exigiveis para a perfeita execugao do objeto;
c.8) exigir o uso correto dos equipamentos de protegao individual e coletiva de seguranga do trabalho;
c.9) determinar a retirada de qualquer empregado subordinado direta ou indiretamente a contratada,
inclusive empregados de eventuais subcontratadas, ou as proprias subcontratadas, que, a seu
critério, comprometam o bom andamento dos servigos;

c.10) receber designagdo e manter contato com o preposto da contratada, e se for necessario,
promover reunides periodicas ou especiais para a resolugao de problemas na entrega dos bens ou
na execugao dos servigos ou das obras;

c.11) dar parecer técnico nos pedidos de alteragdes contratuais;

c.12) verificar a correta aplicagao dos materiais;

c.13) requerer das empresas testes, exames e ensaios quando necessarios, no sentido de promogao
de controle de qualidade da execugdo das obras e servigos ou dos bens a serem adquiridos;

c.14) realizar, na forma do art. 140 da Lei Federal n.° 14.133, de 2021, o recebimento provisorio do
objeto contratado, quando for o caso;

c.15) propor a autoridade competente a abertura de procedimento administrativo para apuragao de
responsabilidade;

c.16) anotar em registro proprio todas as ocorréncias relacionadas com a execugao do contrato,
indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessario a regularizagdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

c.17) no caso de obras e servigos de engenharia, manter pasta atualizada, com projetos, alvaras,
ART's do CREA e/ou RRT's do CAU referente aos projetos arquitetbnico e complementares,
orcamentos e fiscalizagao, edital da licitagao e respectivo contrato, cronograma fisico-financeiro e os
demais elementos instrutores;

c.18) vistar o diario de obras, certificando-se de seu correto preenchimento;

c.19) verificar a correta construgéo do canteiro de obras, inclusive quanto aos aspectos ambientais;
¢.20) outras atividades compativeis com a fungao.

d) A fiscalizagao ndo exclui nem reduz a responsabilidade da contratada, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfei¢gdes técnicas ou vicios redibitorios, e,
na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus agentes e
prepostos, de conformidade com o art. 119 e 120 da Lei Federal n.° 14.133, de 2021.

e) O representante da Administragao anotara em registro proprio todas as ocorréncias relacionadas
com a execugdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizagao das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis.

f) A execugao dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensuragao dos seguintes aspectos, no que couber:

f.1) os resultados alcangados em relagdo a contratada, com a verificagao dos prazos de execugao e
da qualidade demandada;

f.2) os recursos humanos empregados, em fungdo da quantidade e da formagao profissional exigidas;
f.3) a qualidade e quantidade dos recursos materiais utilizados;

https://sl.cidade360.cloud/nlAUC para

Documento assinado digitalmente em 28/04/2026 08:43:21
verificar a autenticidade.

Acesse o enderego:

EazE

Paco Municipal 25 de Julho - Rua Tupinamba, 68
(46) 98803-2134 | CEP 85565-000 | Sulina - PR



=4, PREFEITURA DO 2 %R
#2.% MUNICIPIO DE SULINA SULINA - PR

www.sulina.pr.gov.br | prefeitura@sulina.gov.br

f.4) a adequacgao dos servigos prestados a rotina de execugao estabelecida;

f.5) o cumprimento das demais obrigagbes decorrentes do contrato; e

f.6) a satisfagao do publico usuario.

g) O fiscal do contrato devera verificar se houve subdimensionamento da produtividade pactuada,
sem perda da qualidade na execugdo do servigo e, em caso positivo, devera comunicar a autoridade
responsavel para que esta promova a adequagéao contratual a produtividade efetivamente realizada,
respeitando-se os limites de alteragéo dos valores contratuais previstos no Capitulo VIl da Lei Federal
n.° 14.133, de 2021.

h) A conformidade do material a ser utilizado na execugao dos servigos devera ser verificada com o
documento da contratada que contenha a relagéo detalhada deles, de acordo com o estabelecido no
contrato, informando as respectivas quantidades e especificagdes técnicas, tais como: marca,
qualidade e forma de uso.

i) O descumprimento total ou parcial das responsabilidades assumidas pela contratada, sobretudo
quanto as obrigagdes e encargos sociais e trabalhistas, ensejara a aplicagdo de sangdes
administrativas, previstas no instrumento convocatorio e na legislagao vigente, podendo culminar em
extingdo do contrato, conforme disposto no Capitulo VIII do Titulo 11l e Capitulo | do Titulo IV, ambos
da Lei Federal n.° 14.133, de 2021.

j) Na fiscalizagdo do cumprimento das obrigagdes trabalhistas e sociais nas contratagoes
continuadas com dedicagao exclusiva dos trabalhadores da contratada, exigir-se-a, dentre outras, as
seguintes comprovacgdes:

j.1) no caso de empresas regidas pela Consolidag&o das Leis Trabalhistas:

a) recolhimento da contribuicdo previdenciaria estabelecida para o empregador e de seus
empregados, conforme dispde o artigo 195, §3° da Constituigdo Federal, sob pena de rescisdo
contratual;

b) recolhimento do FGTS, referente ao més anterior;

c) pagamento de salarios no prazo previsto em Lei, referente ao més anterior;

d) fornecimento de vale-transporte e auxilio-alimentag&o, quando cabivel;

e) pagamento do 13° salario;

f) concessao de férias e correspondente pagamento do adicional de férias, na forma da Lei;

g) realizagcao de exames admissionais e demissionais e periodicos, quando for o caso;

h) eventuais cursos de treinamento e reciclagem;

i) encaminhamento das informagdes trabalhistas exigidas pela legislagao, tais como a RAIS e o
CAGED;

j) cumprimento das obrigagées contidas em conveng¢ao coletiva, acordo coletivo ou sentenca
normativa em dissidio coletivo de trabalho; e

k) cumprimento das demais obrigagoes dispostas na Consolidagédo das Leis do Trabalho (CLT) em
relagao aos empregados vinculados ao contrato.

j.2) No caso de cooperativas:

a) recolhimento da contribuicao previdenciaria do INSS em relagao a parcela de responsabilidade do
cooperado;

b) recolhimento da contribuicdo previdenciaria em relagdo a parcela de responsabilidade da
Cooperativa;

c) comprovante de distribuicdo de sobras e produgao;

d) comprovante da aplicagédo do FATES — Fundo Assisténcia Técnica Educacional e Social;

e) comprovante da aplicagdo em fundo de reserva;

f) comprovagéo de criagao do fundo para pagamento do 13° salario e férias; e

g) eventuais obrigagbes decorrentes da legislagdo que rege as sociedades cooperativas.

j.3) No caso de sociedades diversas, tais como as Organizagdes Sociais Civis de Interesse Publico
— OSCIP’s e as Organizagbes Sociais, sera exigida a comprovagao de atendimento a eventuais
obrigag¢des decorrentes da legislagao que rege as respectivas organizagoes.

k) A fiscalizagao da contratagdo sera exercida por um representante da Secretaria da Educacgao, ao
qual competira dirimir as duvidas que surgirem no curso da execugao do contrato, e de tudo dara
ciéncia a Administragao.
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O Fiscal do Contrato, quando verificar problemas no nivel de qualidade dos servigos, devera
intervir para corrigir ou aplicar sangdes quando verificar um viés continuo de desconformidade da
prestagdo do servigo a qualidade exigida, no tocante de suas atribuigdes, conforme Portaria
Municipal n° 030/2025, sendo:

SECRETARIA

VIAGAO, OBRAS E SERVICOS

SECRETARIO

DONIZETE MARQUES

GESTOR DO CONTRATO

MOACIR DA ROSA

FISCAL DO CONTRATO

DARLEI FORLIN

SECRETARIA

ADMINISTRAGCAO E FINANGAS

SECRETARIA

GELSO ROBERTO CHIOQUETTA

GESTORA DO CONTRATO

GELSO ROBERTO CHIOQUETTA

FISCAL DO CONTRATO

FRANCIMARA PIRES KLASSEN

SECRETARIA

PROMOGAO SOCIAL

SECRETARIA

CLEMARI DA MOTTA FINGER

GESTORA DO CONTRATO

CLEMARI DA MOTTA FINGER

FISCAL DO CONTRATO

JEANDRA DE PAULA C. NOGUEIRA

‘}g . Nome: Alan Luiz Griebeler
CPF: **.307.059-**
i

com cer digital avang

ALAN LUIZ GRIEBELER
SETOR DE CONTRATACOES

RESPONSAVEL PELA ELABORAGCAO DO TERMO DE REFERENCIA

Paco Municipal 25 de Julho - Rua Tupinamba, 68
(46) 98803-2134 | CEP 85565-000 | Sulina - PR

~a

Documento assinado digitalmente em 28/04/2026 08:43:21

EAZHE

Acesse o enderego: https://sl.cidade360.cloud/nlAUC para

verificar a autenticidade.




